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PREFACIO
No plano de actividades de 2001, a IGAI consagrou como projecto, o inicio de um ciclo de
conferéncias - "As conferéncias da IGAI".
Tendo por objectivo a melhoria da qualidade na acgdo policial, realizou-se o projecto.

Constituindo preocupacdo a problemética policial e os desafios da modernidade, foram
escol hidos temas e pessoas capazes de preencher e dar contelido ao projecto.

Trés temas sobressairam e deram origem as conferéncias. 0 ensino e formagéo policial, em
especial a sua metodologia; os desafios dos jovens e das criangas; a informagdo criminal e sua
andlise.

O nosso agradecimento aos conferencistas.

Aqui damos a estampa 0 seu trabal ho.

Antonio Henrique Rodrigues Maximiano



1.2 CONFERENCIA

“ Formacao Poalicial”

Don Jesus Maria Coral Gomez

Comissario do Corpo Nacional de Policia de Espanha, _Co-Director Europeu _do Programa de Assis-
téncia Técnica as Instituicdes Policiais de El Salvador

O meu especial agradecimento por ter sido convidado para partilhar convosco algumas
reflexdes sobre a formac&o da policia

Se, de repente, NOS encontrassemos com um menor gque, apoés ter cometido um delito, é detido
e aparece com queimaduras de cigarro nas maos, em principio, existe responsabilidade
individual, disciplinar e penal da pessoa responsavel.

Mas temos de ir mais longe e ver o que aconteceu com a formag&o desse policia. Se formos
procurar nos processos com os quais lidamos normal mente, verificamos que houve educacéo, que
houve formagdo, que houve aprendizagem dos direitos dos detidos, com a obrigacdo de os
proteger, de garantir asua salde, etc., mas, no entanto, encontramos uma particul aridade.

Pelo menos nesse caso,- depois poderemos ver se se trata de comportamentos reiterados,- ndo
houve ou ndo ha hébitos no comportamento policial que garantam que as funcgdes, que
verdadeiramente devemos desempenhar como policias, sejam realmente desempenhadas.

Aqui comegamos a encontrar dois modelos, dois paradigmas de educagéo.

Todos fomos educados no liceu, na universidade, e ai aprendemos modelos educativos que
indubitavelmente ndo nos garantem duas coisas que vao ser importantes para a actividade
policial, a saber, a criacdo de competéncias e, especiadmente, a adop¢do de determinadas
atitudes.

Se revermos alguns dados histéricos e atentarmos na palavra pedagogia que normalmente
utilizamos — e que significa ensino, formagdo de criangas - em principio verifica-se que ndo € a
apropriada para os adultos. As vezes utiliza-_-se a palavra androgogia - mas normalmente néo se
utilizam outros termos. No entanto, se recuarmos no tempo, os grandes formadores dos tempos
antigos dirigiam-se especificamente a adultos e ndo a menores e, nem sequer a estudantes.



Na atura dos profetas de Israel, e posteriormente com Jesus, Socrates, Platéo, Lao Tsé,
Euclides, Cicero, a formagdo estava integrada na vida, ndo existia um hiato entre a formacéo e a
accdo. Para eles 0 ensino era um processo de descoberta da realidade, utilizavam o didogo e
aprendiam fazendo. E isto que eu vou tentar defender nesta exposi ¢30.

Por volta do século VII, os monges consideravam estes métodos algo perigosos. Baseavam a
sua instrugdo numa ideia a priori sobre aquilo que era necess&rio, para assim poder controlar o
desenvolvimento das criancas destinadas a ser servidores eficazes e a copiar 0s textos.

Devido ainstitucionalizagdo da Escola e da propria Universidade, a formagéo do adulto vem a
desaparecer pouco a pouco por se entender genericamente que, na idade adulta, é preciso
trabalhar e ndo estudar.

Na segunda metade do século XX reaparece com forga aquilo a que chamamos a educacéo
permanente, que se tornou necess&ria perante a mudanca rdpida do ambiente de trabalho do
adulto.

Deverd, pois, considerar-se 0 sistema educativo da policia como um sistema de ensino formal
ou como um sistema de formac&o profissional ?

Se considerarmos um sistema de ensino formal, estaremos perante os objectivos gerais do
Estado e focalizados para conteidos destinados a “encher a cabega’ de coisas, mas, no entanto,
n&o estamos focalizados real mente para que essas cabecas estejam bem regidas.

Simultaneamente encontramo-nos perante um sistema de ensino formal, perante as metas
préprias do Estado, e perante um sistema de formac&o profissional, defrontando-nos com uma
problematica educativa propria do ambito laboral--policial, submetida a um dinamismo
tremendo, a necessidades das respectivas organizacGes policiais, a uma continua evolugdo
tecnoldgica, juridica, social, etc, com a necessidade de transmitir conhecimentos de caracter
teorico.

Trata-se fundamentalmente de uma politica de gestdo dos recursos humanos na qual se insere
a formacdo policial com as suas peculiaridades proprias. Os objectivos especificos da formacéo
profissional ou daquilo a que chamamos formagéo profissional ocupacional, sdo principa mente a
motivagdo, a criagdo de cultura profissional, a adaptacdo ao posto de trabalho, isto é, procurar
gue a formagdo se transforme num dos mecanismos que torne mais eficaz e mais eficiente o
desempenho profissional.

Pelos nossos centros passam muitos alunos e os comandos policiais operativos queixam-se
constantemente de gque as suas unidades ndo funcionam por défice informativo.

A prospeccdo sistemética de diagndstico das necessidades de formagdo torna-se, por isso, uma
necessidade imperiosa: saber das necessidades que vamos ter face ao futuro, v.g., providenciar
unidades de cavalaria, de manutencdo da ordem e de investigacdo, de seguranca publica,
efectivos, programas de formagdo especificos para os agentes, formandos intermédios, para
fortalecer a cadeia de comando, etc.

A prépria programagdo educativa é completamente diferente, quer se trate de formagdo mais
“tedrica’, quer se trate de formac&o profissional strictu sensu. A metodologia de formac&o que



devemos utilizar também muda substancialmente: na “aula magistral”, a exposicdo deve ser
diferente das técnicas de grupo, com o objectivo de que se atendam aos interesses do futuro
profissional dos formandos.

A elaboracdo dos meios didécticos também difere, asssim como os proprios sistemas de
avaliagéo.

Em resumo, a formac&o de policias para a paz e para a democracia necessita de definir uma
série de questbes essenciais. O bindmio seleccdo/formagdo transforma-se num elemento
estratégico. Se pretendermos transformar as instituicdes policiais, passar de uma policia de
ordem autoritéria a uma policia que garanta os direitos e as liberdades e, por consequéncia, a
seguranca da cidadania, devem-se conjugar a competéncia e a eficécia profissional com valores
éticos devidamente assimilados.

Se pretendemos chegar a um ideal de intervencéo policial decidido e ndo inibido, cooperante,
oportuno, proporcional e legal, ndo é suficiente transmitir conhecimentos, € também necessério
estabel ecer normas de conduta e habitos de comportamento adequados a esse fim.

Os objectivos da formagéo e da seleccdo de policias devem ser suficientemente claros, pelo
gue os contetidos devem ser analisados convenientemente, no intuito de a avaliacéo se efectuar
com rigor, através de um sistema que permitaimplicar a0 maximo os interessados.

Geralmente prestamos muito pouca atencéo aos processos de selecgdo mas toda a formagéo
acaba por ser facilitada ou dificultada por esses processos de selecgéo.

As estratégias para a formagéo policial ndo se esgotam nos cursos ministrados. Mulitas vezes,
temos o0 habito de confundir formag&o com os cursos ministrados, quando a formac&o é todo um
processo que comega numa seleccdo adequada e acaba com uma avaliacdo do que realmente foi
conseguido, no minimo tempo possivel, ou sga, profissionalizar e adaptar cursos de trabalho a
determinado pessoal .

Ainda que reconhecendo que 0s cursos sdo 0 procedimento mais importante em qual quer
esquema de formacdo, talvez devamos admitir que ndo é possivel satisfazer todas as
necessidades de formagdo apenas com eles, devido ao tempo dedicado a cada aspecto do
contelido - estamos excessivamente preocupados com 0s contelidos - ou a necessidade de que os
contetidos sejam aplicados pela policia a propria situagdo social onde se desenvolve.

Os membros das academias policiais ndo tém de ser pedagogos, profissionais do ensino.
Normalmente somos profissionais da policia que conhecemos profundamente a aplicagdo
concreta daguilo gue queremas transmitir.

As excessivas mudangas legislativas, sociais e tecnolOgicas afectam o trabalho policial.
Normalmente, quando os programas dos cursos sdo €l aborados, agrupam-se disciplinas essenciais
para a profissdo a partir de defini¢Bes intuitivo-dedutivas de funcbes especificas ou de uma
funcéo geral.

Porém, esse agrupamento ndo esta focalizado na utilidade que isso pode trazer ao trabalho
policial. As matérias devem ser ministradas em fungdo dessa utilidade. Muitos conteldos e



métodos de aprendizagem validam a sua utilidade apenas por estarem incluidos nos programas de
formagéo.

A preocupacdo dos sistemas de ensino € a exposicdo quando a verdadeira preocupacéo
deveria ser a aprendizagem, a mudanca de conduta que essa aprendizagem produz nos NOSsoS
alunos. A seleccdo ndo se deve nem pode esgotar apenas em determinadas provas, que sdo 0
primeiro elo de um processo que acaba no final do processo de formacé&o.

Um processo formativo, por exemplo, ser mediador de conflitos com reféns, (tipico conflito
de ordem publica), deve passar por um processo que comega com uma seleccdo adequada,
passando por uma avaliac8o de caracteristicas pessoais especificas, como sejam, a capacidade de
didogo, de comedimento, continuando com uma série de debates ou reunides de grupo onde se
discutem os métodos de negociagdo, as caracteristicas dos conflitos com os quais se vai lidar,
terminando numa avaliacdo que nos diga se esse profissional € um técnico que pode trabal har
nessa &rea. Em resumo, o curso foi apenas uma pequena parte desse processo de formacao.

A formagdo policial deve estar em renovacdo constante, o que implica um esforgo continuo de
adaptacdo dos programas de formacdo aos processos de seleccdo, as mudangas sociais, juridicas
e tecnolégicas. O cidaddo tem uma percepgdo da policia que desgja, bem como uma percepcéo
do que tradiciona mente foram os policias.

Queremos ou devemos passar de uma policia afastada a uma policia de proximidade, com a
mudanca correspondente de atitudes, de uma policia que abusou dafor¢a a uma policia que agora
se esforgca em servigos humanitarios, de uma policia centrada na ordem publica a uma policiaque
realmente se preocupa com a prevencdo, de uma policia ao servico dos poderes a uma policia
intermedidria com os poderes, de uma organizagdo rigida a uma organizacéo aberta; de uma
policia ndo profissional, passiva, a uma policia profissional, realmente activa?

O modelo educativo que esta presente nesta abordagem tem uma série de valores que se
encontram inseridos no ambiente juridico e constitucional dos diferentes paises. O curriculum
terd em conta essas peculiaridades por forma a entender a policia num estado democrético de
uma forma coerente e sistemética, ndo isenta de flexibilidade e no respeito pelos interesses do
educando.

Estes valores resumem-se assim:

- subordinagdo das forgas policiais ao poder constitucional estabelecido;
garantir o império da lei e efectivo exercicio das liberdades dos cidaddos, no sentido de que
ndo sb se deve garantir as liberdades mas também se deve promover os direitos dos cidadaos;

- manter um didlogo flexivel, activo e de colaboragdo para conseguir a seguranca integral de
todos os cidadaos;

- promover uma cultura de paz, didogo, entendimento e toleréncia, baseada em valores
democréticos;

- entendimento da seguranca dos cidaddos como uma exigéncia que emana da popul agao;

- e manuten¢do de uma sensibilidade especial pelo respeito dos direitos humanos.

O modelo que tradicionamente foi utilizado na educacdo de policias € um modelo de ensino
gue esta baseado no professor, no livro e na motivagdo do auno. E, na prética, € este esqguema



gue funciona, como se esses conhecimentos que possui 0 professor, de alguma forma, passassem
para os alunos.

N&po € essa aforma de abordagem que se deve fazer com adultos.

O adulto, pelas suas caracteristicas, constroi a sua aprendizagem baseando-se nas suas
préprias experiéncias, nos seus proprios interesses e na sua propria integracdo no grupo onde
trabalha. 1sto, sem divida, muda todo o esquema e toda a metodologia de carécter policia dos
guais precisamos para posteriormente os pér em pratica com estes formandos.

E muito importante analisar a “questdo” alunos porque, afinal, o que estamos a fazer é utilizar
uma série de fundos do Estado, para conseguir uma melhor eficicia na gestdo dos recursos
humanos, e o que verificamos é que realizamos muitas actividades educativas sem obter
resultados, isto é, amelhoria pretendida ndo acontece.

O modelo educativo, neste sentido, deve estar dirigido a globalidade do educando,
potenciando a harmonia entre o entendimento e a cultura profissional, cujas bases fundamentais
explicamos anteriormente.

As propostas de aprendizagem global devem integrar valores, atitudes, competéncias,
conceitos e procedimentos adequados as caracteristicas de cada aluno, suscitando processos
internos de desenvolvimento, maturidade profissional e aprendizagem. Se ndo se atingem estes
processos internos de desenvolvimento e de maturidade profissional, teremos uma série de
educandos que adquiriram uma série de conhecimentos, mas que, no momento de agir na pratica
policial, ndo sfo eficientes e eficazes.

Este € 0 nosso objectivo: melhorar o desempenho e ndo “encher” a cabeca com muitos
contelidos. Os métodos formativos tém em conta que os alunos da formac&o profissional ja
possuem conhecimentos parciais da matéria a explorar. S80 adultos com interesses e motivagoes
especificas, com conhecimentos _policiais que precisam de descobrir a respectiva aplicacéo
prética e ndo de um aumento dos contetidos. Como dizia Platdo: “cabecas bem formadas séo
muito melhores do que cabegas bem cheias”.

Tudo isto nos conduz a metodologias de caracter interrogativo, analégico e indutivo, nas
quais o educador atera a sua fungdo - é um intermediério -, sendo o educando um participante
activo, que descobre e processa redlidades. Enfim, estamos a falar de uma “aprendizagem
fazendo”.

O adulto, no seu sistema de aprendizagem normal, ndo utiliza nem o sistema, nem os
paradigmas do ensino universitario ou de institutos e que consistem num modelo de caracter
dedutivo. Por exemplo, pego no Codigo Penal, faco-o aprender todos os artigos, com a pretensdo
de que quando aparegam os problemas préticos consiga entendé-los e saiba aplicar e distinguir os
delitos.

Esse, porém, ndo é o sistema de aprendizagem do adulto. Este aprende preferencialmente de
forma indutiva: explica-se um caso ou aplicacdo e ele automaticamente generaliza. Este € o
sistema preferivel de aprendizagem que teremos de ter presente no momento de abordar a
formacéo e as técnicas que utilizamos.



Todas as vivéncias dos centros de formacdo policia sdo muito significativas e importantes
para a criagdo das atitudes e dos habitos. Facilita-se 0 quotidiano, sdo geradas uma série de
rotinas que se repetem e que facilitam a aquisicdo de determinados habitos e, especialmente, o
gue mais nos interessa, a suainterligacéo.

As rotinas, os tempos entre sessdes docentes com os quais lidamos em geral com bastante
eficiéncia, sGo elementos que devem ser considerados no planeamento docente. Devem ser
incluidos como parte de um modelo educativo que vai muito mais longe do que o da mera
aguisi¢do de conhecimentos.

Geralmente nos cursos de curta duragéo aprende-se muito mais no tempo inter-docente do que
no proprio trabalho no interior da aula. Aprende-se muito mais no tempo de reflexdo, de
interiorizacdo, através do didogo que se produz entre os diferentes educandos sobre as matérias
gue nesse momento os preocupam, do que no acto docente onde o educador, o professor, o
instrutor procurou estimular determinados comportamentos.

Isto leva-nos a efectuar um planeamento total das sessbes docentes e especialmente dos
“tempos’ entre as sessdes.

O docente ou o formador tém dois grandes paradigmas que agrupam o trabaho fora da aula,
por um lado, e o trabalho dentro da aula, por outro.

No primeiro, fora da aula, o formador planifica, avalia e programa o processo educativo,
enguanto que no segundo caso, na aula, o formador motiva, anima, informa e orienta.

O formador tem de ser perito em conceber e em utilizar instrumentos para diagnosticar as
predisposi¢cBes do aluno para a aprendizagem, isto &, planificar e coordenar oportunidades de
aprendizagem que sejam apropriadas, facilitar a propria aprendizagem e realizar a sua avaliacéo
de carécter final.

O trabalho que propomos - em equipa, obviamente - responde as necessidades de
aprendizagem e de profissionalizagdo dos quadros docentes, dando continuidade e coeréncia as
mensagens que, no futuro, o policia vai receber, evitando os contelidos onde séo abordados com
mais frequéncia o mundo do juridico, do social e do operativo.

O Conselho Directivo escolhera as propostas formativas de acordo com as necessidades dos
educandos e da prépria sociedade, a qual vai servir, e a partir do intercAmbio, do contraste e da
andlise, na procura de solugdes que sejam rigorosamente fundamentadas.

Conceitos fundamentais ndo podem provocar dividas de interpretagdo nos futuros agentes das
forcas de seguranga, sob o risco de provocar inibicdo em vez de motivagdo em relacéo a
sociedade.

E este é precisamente um dos problemas mais graves. As abordagens tedricas, esse “encher a
cabeca’ de conteldos aos membros das forgas policiais provoca muitas vezes inseguranca e
sobretudo um despol etar de atitudes.

O modelo educativo de formac&o de policias de diferentes nacionalidades deve prever uma
estreita relagdo com os policias em formacéo, isto €, a relagdo entre o quadro, as unidades de



formacdo e as unidades operativas deve ser estreita e com intercambios continuos, integrando o
sistema educativo e as preocupagdes dos quadros de policia no activo, procurando solugdes para
0s problemas que estes apresentam.

Como diziamos no inicio, € muito frequente que os comandos policiais expressem uma, e
outra vez, que 0s seus agentes e membros das forcas de seguranga ndo respondem ou gque o seu
desempenho néo é eficiente, devido ao défice de formacdo. A experiénciaindica que apenas 5 a
10% da formac&o ou dos esforgos educativos tém eficécia e rendimento.

Para isso teremos, sem duvida, de alterar os métodos e procedimentos de trabalho com este
tipo de alunos. O didlogo e o intercambio permanente devem estar claramente expressos no
modelo educativo, de tal forma que as inquietactes de todos obtenham resposta por parte dos
encarregados da formag&o.

O processo formativo parte sempre de uma concepcdo que deve estar sempre presente,
confrontando-se com a realidade interna e externa da propria sociedade. Deve estabel ecer-se uma
relacdo permanente e de intercAmbio com a sociedade, em geral, e com 0s seus lideres,
estimuladores e orientadores, em particular. No model o educativo, ndo pode faltar a contribuicéo
e a participacdo de elementos sociais que contribuam para enriquecer a ac¢do educativa do
modelo que se aplicara nos diferentes sistemas educativos.

A implementacdo na comunidade, as redes de relacfes, a participacdo em todos 0s servigos
comuns, campos desportivos, competicdes, bibliotecas, etc., transformar-se-4, desta forma, numa
inesgotavel fonte de conhecimentos.

E preciso concretizar as intengdes formativas no sentido do progresso global do futuro policia
no activo, fornecendo as condig¢des ambiental s adequadas para que isto se produza.

O modelo deve prever a forma de intervencdo de todos e de cada um dos formadores do
aluno, bem como dos grupos, em conjunto. Devem-se observar 0s progressos individuais e de
grupo, o ponto de referéncia que os novos policias tém em relacdo a alguns dos professores e, se
aprofundarmos mais, verificamos que os mais Uteis sdo aqueles que verdadeiramente criaram
neles habitos e atitudes que lhes servem para o exercicio profissional.

E frequente que professores, que & primeira vista parecem n&o ter nada a ver com a formag&o
dessa atitude, como podera ser o caso do professor de tiro ou de educagéo fisica, muitas vezes,
pelos seus habitos e pelo que transmitem, sgjam os gue verdadei ramente contribuem para formar
um policia, um policia motivado, activo e verdadeiramente preparado para a accéo policial.

Um modelo de formagdo policial ndo pode deixar & mercé de circunstancias aleatdrias a
criagdo de habitos e de atitudes. Para isso, os operadores do sistema devem ter um espaco e uma
obrigagdo. A “aula magistral”, independente, isolada, ndo pode constituir a substituicdo da
metodol ogia docente.

As estratégias que estdo em jogo no desenvolvimento do modelo formativo devem ser
avaliadas para verificar a sua validade com vista a tomar decisdes que incidam nas préticas do
proprio modelo formativo. Este modelo deve estar claramente definido: como é revisto, quando e
guem o revé, que técnicas utiliza. Devem ser avaliados os resultados dos processos e das
estratégias que foram desenvolvidos.



Chegados a este ponto, creio ser necess&rio considerar especialmente os alunos dos nossos
centros de formacdo, as suas caracteristicas, os modos de aquisicdo de conhecimentos, as
possibilidades de aprendizagem.

Suponhamos que temos um modelo educativo orientado em fungdo do seu diagnostico e
adequado as necessidades da profissdo. Um modelo educativo onde se fez uma prospecgdo, um
diagndstico, e onde realmente sabemos 0 que queremos em relagdo aos proximos dez anos.

Porém, uma vez decidido isto e estabelecidas as estratégias que nos levardo a contratagcdo e a
inclusdo de uma série de pessoal, deparamo-nos com o que efectivamente é necessario para a
formacdo, embora possam existir algumas caracteristicas que de alguma forma a facilitam ou
dificultam. E nas técnicas de grupo que vamos encontrar possibilidades de integracdo, de
maturagdo, de que realmente precisamos para os que vao trabahar em diferentes &reas.

Para isso, normalmente e conforme a estratégia de gestdo dos recursos humanos adoptada,
utilizam-se trés modelos, dependendo do que for previsto para o futuro, a saber; um modelo de
carécter polivalente, isto é, tendo em conta as formas de aprendizagem e as necessidades de
adaptacdo aos postos de trabalho, t&o diversificados como a seguranca publica, a investigacéo, o
transito ou qualquer outra actividade de caracter administrativo ou de carécter judicial; um mode-
lo de formag&o integral, quando o profissional que aspira a integrar-se nas institui¢cdes policiais
tem uma série de problemas de formagdo bésica inicia, pelo que essa formagdo estard
principa mente virada para resolver estas lacunas, com aideia de que mais cedo ou mais tarde lhe
serd ministrada formacdo policia mais especifica; e 0 modelo de que mais gosto pessoalmente e
que tentei por em prética muitas vezes, o de adaptacdo ao posto de trabalho. Este modelo permite
pensar o tipo de profissional e o nimero de profissionais especificos de que precisamos para cada
uma das éreas de trabalho, bem como realizar uma formac&o especifica, direccionada para esses
postos de trabal ho.

Sé0 sempre estes trés modelos que normamente se apresentam. Em todos encontra-se
presente a necessidade de abandonar os procedimentos de ensino baseados numa rede curricular
muito completa, para privilegiar um modelo de formac&o profissional que se utiliza em muitas
instituicbes - nas empresas e grandes multinacionais - que basicamente significa adaptar os
formandos aos postos de trabal ho, motivando-os e preparando-os para a acgéo.

Isto sO se consegue com trabalho, utilizando diferentes técnicas de grupo, a discussdo, o
debate, os procedimentos interrogativos, o role-playing*, a simulagdo, etc., até cerca de uma
centena de técnicas de que neste momento dispde o arsenal educativo.

No final, o que se pretende € que saiam agentes motivados e preparados para a ac¢do, sendo
gue, se ndo se conseguir isto, ou ndo se tenham procedimentos encaminhados para esse fim,
praticamente podemos considerar ter havido um défice profissional.

* N.T. O role-playing € um método activo de formagdo de adultos, cuja tradugcdo poderia ser
“teatrealizac8o de casos’. Todavia o termo inglés é correntemente utilizado pelos profissionais
da formag&o.






2 2 CONFERENCIA

* O Novo Regime Juridico das Criancas e Jovens’

A INTERVENCAO DASENTIDADESPOLICIAIS

Leonor Furtado

CEJ

SUMARIO:

1.
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“...Face aos desafios que sdo lancados pelos jovens sujeitos a acgdo da
justica, face aos seus siléncios, o espago judiciario podera ser mais do que
uma simples justica de proximidade, ... uma justica de reciprocidade: é o
lugar de verificagdo a posteriori de uma legitimidade que se da e que se
merece.”

YVES LERNOUT, “Vers unejustice de réciprocité’ 1

1. RAZOES PARA UMA REFORMA

O regime juridico condensado na Organizacdo Tutelar de Menores (OTM) previsto no Dec.
Lei n.° 314/78 de 27 de Outubro, sofreu profundas alteracOes resultantes da publicagdo de um
conjunto de diplomas legais que preconizam uma importante reforma do direito das criancas em
Portugal.

Assim, aLe n.° 133/99 de 28 de Agosto - 52 Alteracdo a Organizacéo Tutelar de Menores, a
Lei n.°147/99 de 1 de Setembro - Lel de Proteccéo de Criancas e Jovens em Perigoealei n.°
166/99 de 14 de Setembro - Lei Tutelar Educativa inovam a intervengdo ndo judiciaria e
judiciaria junto de criangas e jovens em perigo, adequando-a aos principios convencionais e
regras internacionais de administragdo de justica a menores2, visando reconhecer a0s mesmos as
“garantias concedidas aos adultos pelo direito constitucional, pelo direito processual penal e pelo
préprio direito pena (...), mas que simultaneamente _salvaguarde a heranca positiva do modelo
de «proteccdo»3, em especial a natureza educativa das medidas aplicéveis e a profunda
considerac3o dos «interesses da crianga»”4.

Em 1995, iniciou-se uma reforma legislativa que, partindo da legislacdo de menores existente
— OTM e DL 189/91 de 17de Maio5 — e do resultado de véarios estudos de articulagio entre os
Ministérios da Justica e da Solidariedade Social bem como de alguns estudos sociais realizados
por personalidades de reconhecido mérito que incidiram sobre a Adopgdo e as criangas em
riscoB, concluiu que, potenciadores do risco sd0 a pobreza, a miséria e a exclusio social,
conduzindo a necessidade de se implantar uma politica integrada de apoio a familia, com
programas de luta contra a pobreza, como o0 estabelecimento de um rendimento minimo a
proporcionar as familias mais desfavorecidas, de modo a garantir maior eficicia a intervencdo
junto de criangas e jovens em perigo.

Deste modo, ao fazer-se um levantamento da situagdo em que se encontram muitas das
criangas ditas em risco ou perigo/ concluiu-se pela existéncia de um déficit de conhecimento
sobre qual a melhor resposta para estas criangas bem como pela existéncia de uma tendéncia para
ainstitucionalizacéo.

Assim, tendo em consideracdo uma linha evolutiva de desgudicializacdo das questbes
relacionadas com a crianga e a familia bem como a necessidade de melhorar a eficacia da
intervencdo tutelar, decidiu-se a alteragdo do enquadramento institucional relativamente aquelas
através de uma profunda reforma legal, que em nosso entender se impunha8.

Estas |leis consagram 0 modelo de cidadania reconhecendo as criangas direitos universalmente
consagrados e inscritos em diversos instrumentos convencionais internacionais9, permitindo
clarificar as situagdes de risco e as situagfes de delinquéncia bem como os tipos de intervencéo
para cada uma delas, privilegiando-se o principio daintervengdo precoce e proporcional.

Toda a intervencéo tutelar obedece ao principio da intervengdo minima e a articulagdo da
accdo dajusticalO.

Uma das criticas feitas ao sistema juridico portugués ainda em vigor é o de “ndo diferenciar
suficientemente as formas de intervencéo relativas a menores agentes de infracgdes e a criangas
carecidas de protecgdo e assisténcia, por serem vitimas de maus tratos ou de situagOes de
abandono” 11.



No entanto, uma certa critica dirigida aos tribunais no sentido de promover a colocacéo de
criangas vitimas de maus tratos, abandono ou negligéncia nos mesmos estabel ecimentos em que
se encontravam criancgas agentes de infraccfes, carece de fundamento sério. Na realidade, o que
estava por detras dessa situacdo real € a inexisténcia de estabelecimentos de acolhimento
publicos e de qualidade préprios para as criangas em causa, bem como de uma rede de
acolhimento familiar eficaz e regular. A questdo estd em saber se, efectivamente, com esta
reforma esta situacdo se inverterd!

Com efeito, a eficacia de um sistema de promogéo de direitos da crianca e da sua proteccéo so
podera aferir-se em funcéo das respostas que qualitativa e quantitativamente o Estado, enquanto
Comunidade, for capaz de dar e de pdr em prétical2.

Sem respostas ndo existe reforma legislativa que resista a pressdo cada vez maior das
situagOes de perigo em que se encontram as criangas e suas familias na nossa sociedade, sendo
certo que, algumas solucdes, a serem implementadas, sO produzirdo efeito se houver vontade
politica e socia de aterar profundamente todo o sistema de acolhimento de criangas em risco,
guer institucional quer familiar, sobretudo no que se refere aos jovens com idades compreendidas
entre os 12 e os 16 anos. E nesta faixa etéria que cada vez menos se consegue intervir
eficazmente, quer em termos de prevencdo priméria - acolhimento -, quer em termos de
prevencdo da violéncia - pré-delinquéncia e delinquéncia -, considerando a inexisténcia de
respostas sociais, curriculares e profissionais.

Fundamentalmente, o que a nova reforma da legislagdo sobre menores introduz € uma
profunda alteragdo ao nivel da intervencéo estadual junto dos menores separando, claramente, a
intervencdo junto dos menores em risco e de menores em estados de pré-delinquéncia -
intervencdo tutelar de proteccdo - e a intervencdo junto de criangas e jovens com
comportamentos delinquentes - intervencao tutelar educativa.

2. ASCRIANCASE JOVENSEM PERIGO - LEI N.°147/99 de 1 de Setembro

O sistema de intervengdo preconizado pela Lei da Proteccdo da Crianga e Jovem em Perigo
para as situagbes deste tipo é uma intervencdo essencidmente protectiva, assente na
solidariedade socia e visando prevenir as situagfes de delinquéncia. A intervencdo tutelar de
proteccdo é da competéncia dos sistemas da seguranca socia sendo que a convocagdo da acgdo
dos tribunais se faz em compl eta articulacéo com aquel es servigos.

A lei prevé mecanismos de intervencdo social através da interdisciplinaridade e
interinstitucionalidade, a fim de se obterem solugdes consensuais sobre as situagdes de perigo em
andlise, sendo certo que a intervencdo judicia se impde sempre que ndo seja possivel obter
respostas consensuais.

2.1. PRINCIPIOSDA INTERVENCAO TUTELAR PROTECTIVA

Os principios de intervencdo em criangas e jovens em perigo, que devem constituir um
referencia para o aplicador da novalei na propriainterpretacéo das suas normas, reconduzem-se
aos seguintes:

- Interesse Superior da Crianca e do Jovem
A intervencdo judicidria e ndo judiciaria deve atender prioritariamente aos interesses e
direitos supremos da crianga ou jovem, constitucional e legalmente consagrados.



- Intervengdo Minima

A intervencdo deve ser exercida exclusivamente pelas entidades e instituigdes cuja accdo seja
considerada indispensavel a efectiva promogdo dos direitos e & protecgdo da crianca ou do
jovem.

- Intervencao Precoce
A intervencdo deve ser efectuadalogo que a situagdo de perigo e urgéncia seja noticiada.
- Prevaléncia da Familia
Na promocéo de direitos e na proteccdo da crianga ou do jovem deve ser dada prevaléncia as
medidas que os integrem nas suas familias.

- Respeito pela Responsabilidade Par ental
A intervencdo deve ser efectuada de modo a que 0s pais assumam 0s seus deveres para com a
crianga ou jovem.

- Proporcionalidade e Actualidade

A intervencdo deve ser a necessé&ria e a adequada a situacéo de perigo em que a crianga ou 0
jovem se encontra, no momento em que a decisdo € tomada e so deve interferir estritamente na
suavidae nada suafamilia

- Privacidade
A promoc&o dos direitos e proteccdo da crianga ou jovem deve ser efectuada no respeito pela
intimidade e no direito aimagem e areserva da vida privada.

- Direito a Informacéo

O crianga ou 0 jovem, 0s pais, 0 representante legal ou a pessoa a quem esteja confiado tém
direito a ser informados dos seus direitos, das razdes que motivaram a intervengéo e da forma
COMO esta se processa.

- Audicdo Obrigatoria e Participagdo
O crianga ou 0 jovem, 0s pais, representante legal ou pessoa a quem estegja confiado tém
direito a ser ouvidos e a participar nos actos e na definicéo da medida tutelar a aplicar.

- Interdisciplinaridade
A intervencdo deve ser efectuada com o contributo das varias ingtituicbes que tutelem a
situagdo da crianca ou jovem.

— Subsidiariedade

A intervencdo deve ser efectuada sucessivamente pelas entidades com competéncia em
matéria de infancia e juventudel3, pelas Comissdes de Proteccio de Criangas e Jovens e pelos
Tribunais (em Ultimainstancia).

A LEI tem como objecto a promog&o dos direitos e a protec¢do das criangas e jovens em

perigo, por formaagarantir o seu bem-estar e desenvolvimento integral.

2.2. PRESSUPOSTOS DA INTERVENCAO TUTELAR PROTECTIVA:
Para que se verifique aintervencéo tutelar de proteccéo € necessario que:



» 0s pais, 0 representante legal ou quem tenha a guarda de facto da crianca ou jovem
ponham em perigo a sua seguranca, salde, formagdo, educacdo ou desenvolvimento;

» esse perigo resulte de accdo ou omissdo de terceiros;

» esse perigo resulte da prépria crianga ou jovemn a que 0s pais, 0 representante legal ou
guem tenha a sua guarda de facto ndo se oponham de modo adequado a remové-lo.

Nos termos da Lei de Proteccdo a nogdo de crianca ou jovem - pessoa com menos de 18 anos
ou com menos de 21 anos que tenha solicitado a continuagdo da intervencdo iniciada antes dos
18 anos -, é a que resulta da Convengdo sobre os Direitos da Crianca.

A crianga ou jovem estd em perigo:

» guando esta abandonada ou vive entregue asi propria;

» quando sofre maus tratos fisicos ou psiquicos ou € vitima de abusos sexuais;

» quando néo recebe os cuidados ou a afeicdo adequados a sua idade e situacdo pessoal;

» quando é obrigada a actividades ou trabalhos excessivos ou inadequados a sua idade,
dignidade e situacdo pessoal ou prejudiciais a sua formacao ou personalidade;

» quando esta sujeita a comportamentos que afectem gravemente a sua seguranca ou 0 Seu

equilibrio emocional;

» quando assume comportamentos ou se entrega a actividades e consumos que afectem
gravemente a sua salde, seguranca, formacdo e educacdo sem que 0s pais, O
representante legal ou quem tenha a sua guarda de facto se |he oponham de modo
adequado aremover essa situacao.

M odalidades de inter vencao:

> pelas entidades com competéncia em matéria de infancia e juventude - ndo aplicam
medidas de promocao e de proteccéo.

» pelas Comissdes de Proteccdo de Criancas e Jovens (CP) quando ndo seja possivel a
actuacdo adequada das entidades referidas anteriormente de forma a removerem o perigo
em causa;

» pelosTribunais
-quando ndo estd instalada a Comissdo de Proteccdo de Criangas e Jovens com

competéncia ho municipio ou nafreguesia da respectiva area da residéncia;

- quando néo seja prestado ou segja retirado o consentimento necessario a intervencéo da
CP ou quando o acordo de promogéo de direitos e de proteccdo seja reiteradamente ndo
cumprido;

- quando a crianga ou jovem se oponha aintervengédo da CP,

-quando a CP ndo obtenha a disponibilidade necesséria para aplicar ou executar a
medida que considere adequada;

- quando decorridos seis meses ap0s 0 conhecimento da situagéo pela CP ndo tenha sido
proferida qualquer deciséo;

- quando o Ministério Plblico considere que a decisdo da CP éilegal ou inadequada a
promocao dos direitos ou a protecgdo da crian¢a ou jovem;

- quando o tribunal decida a apensagéo do processo da CP ao processo judicial.

2.3. COMUNICACAO DASSITUACOES DE PERIGO
» As entidades policiais e judiciarias comunicam as CP as situacBes de perigo de que
tenham conhecimento no exercicio das suas fungdes.



» As entidades com competéncia em matéria de infancia e juventude comunicam as CP as
situacBes de perigo de que tenham conhecimento no exercicio das suas fungdes, sempre
gue ndo possam, no ambito exclusivo da sua competéncia, assegurar em tempo a
proteccao suficiente que as circunstancias do caso exigem.

» As ingtituicbes de acolhimento devem comunicar ao Ministério Publico todas as
situacBes de perigo de criancas e jovens que acolham sem prévia decisdo da CP ou do
Tribunal.

» Qualquer pessoa que tenha conhecimento das situacdes de perigo pode comunicé-las as
entidades com competéncia em matéria de infancia ou juventude, as entidades policiais,
as CP ou ao Tribunal, sendo obrigatéria essa comunicacdo sempre que as Situactes
ponham em risco a vida, a integridade fisica ou psiquica ou a liberdade dessa crianca ou
jovem.

» As CP dao conhecimento aos organismos da seguranca socia das situacfes de criancas
Ou jovens que se encontrem em alguma das situacfes previstas no artigo 1978° do CC e
de outras situagdes que entendam dever encaminhar para a adopcao.

» As CP comunicam ao Ministério Plblico as situacdes previstas nos artigos 68° e 69°
(neste caso para efeitos de procedimento civel).

» Quando os factos que tenham determinado a situacdo de perigo constituam CRIME, as
entidades com competéncia de matéria e juventude e as CP devem comunicélos ao
Ministério Publico ou as entidades policiais.

» As comunicacOes referidas ndo determinam a cessacdo da intervencdo das entidades e
instituigdes, salvo quando ndo tiverem sido prestados ou tiverem sido retirados os
consentimentos legalmente exigiveis.

2.4. SITUACOES DE URGENCIA
> Quando exista perigo actual ou iminentel4 para a vida ou integridade fisica da crianca
ou do jovem e haja oposicdo dos detentores do poder paterna ou de quem tenha a guarda
de facto, as entidades com competéncia em matéria de infancia ou juventude e as CP
tomam as medidas adequadas para a sua proteccdo imediata e solicitam aintervencdo do
tribunal ou das entidades policiais.

Enquanto n&o for possivel aintervengdo do tribunal, as autoridades policiais retiram a crianca
ou 0 jovem do perigo em gue se encontra e asseguram a sua protecgdo de emergéncia em casa de
acolhimento temporario, nas instalagdes das entidades com competéncia em matériade infanciae
juventude ou em outro local adequado.

2.5.INTERVENCAO DO MINISTERIO PUBLICO

O papel do magistrado nesta &rea € fundamental enquanto garante da seguranca juridica.

A iniciativa processual do processo judicial de promog&o e proteccdo das criangas e jovens
em perigo € do MP — art.© 105.

O contexto social actua caracterizado por constantes mutagcbes comportamentais e
consequentes alteracOes legislativas contribui para uma maior visibilidade e intervencdo dos
magistrados. Estes devem estar atentos as circunstancias do tempo, estabelecendo uma
comunicagdo e linguagem adequadas a busca de solugdes para 0 caso concreto que se lhes
apresenta. Para isso, ter informac&o e estar inserido no meio socia onde desempenha as suas
fungdes, concebendo a vida como uma rede de ligagOes e interconexdes de saberes, culturas e,
sobretudo, de pessoas, permite-lhe combinar a particularidade de uma experiéncia propria - o
exercicio privilegiado das suas fungdes - e o universalismo de ciéncias e técnicas diversas e as
regras de organizacdo juridica e administrativa da sociedade em que se insere.



A exigéncia de compreensdo dos problemas e questdes que se lhe colocam, a recusa da
linearidade enganadora e a necessidade de situar as questGes no contexto vivencial da
comunidade concreta, impde que a intervencdo do magistrado do Ministério Publico em todas as
questBes relativas a menoridade se faca de forma efectiva e eficaz, partilhando e co-
reponsabilizando-se nas solucgbes encontradas de modo a assegurar uma verdadeira promogao e
proteccdo dos direitos das criangas.

O papel do Ministério Pdblico na LPCJP tem, pois, como objectivo principal a promogéo e a
defesa dos direitos e interesses da crianca e jovem em perigo, salientando-se a sua especial
intervencdo nas CP.

O MP tem legitimidade para recorrer de todas as decisdes que definitiva ou provisoriamente
apliquem, alterem ou fagam cessar medidas de promog&o e protecgdo — art.© 123° da L PCJP.

3. ASCRIANCASE O CRIME - LEI N.°166/99 _de 14 de Setembro

A Le Tutelar Educativa € pensada para criangas, com comportamentos delinquentes
maiores de 12 anos e menores de 16 anos de idade.

Relativamente a criangas menores de 12 anos que cometam crimes ndo havera intervencéo
tutelar educativa mas, apenas, intervencdo protectival5. Tal significa que, dentro do espirito de
degjudiciaizacdo das questBes relativas a criangas, a intervencdo tutelar educativa é reservada
para aguelas criangas cujo comportamento social se tornou insuportavel por via da prética
reiterada e compulsiva de infracges susceptiveis de serem punidas como crimes16.

Sdo finalidades do processo tutelar educativo:

» necessidade de educacdo da crianca ou jovem para o direito - a crianca impde-se o dever
de respeito pelas normas juridico-penais essenciais a normaidade da vida em
comunidade, garantindo-Ihe 0 gozo e exercicio dos direitos fundamentais;

> satisfacdo das exigéncias comunitarias de seguranca e paz social - as expectativas da
comunidade devem acancar-se sO e na estrita medida em que a crianga ou jovem
ofendeu de forma particularmente grave os bens juridicos essenciais da comunidade;

» proteccdo dos direitos da crianca ou jovem - visa-se arealizagdo do interesse da crianca
ou jovem através da proteccao dos seus direitos e do desenvolvimento da sua capacidade
de autodeterminacéo.

O que o processo tutelar educativo importa do processo penal sdo as garantias,
designadamente, instituindo de formainequivoca o direito ao contraditdrio — art.® 45°, o principio
do acesso ao direito através do direito a representacdo por advogado ou defensor — art.? 46°, e 0
direito a ser ouvido — art.© 47°.

A intervencdo tutelar educativa s se justifica se o interesse da crianga ou jovem assim 0
determinar, tendo em vista o direito em “ desenvolver a sua personalidade de forma socialmente
responsavel, ainda que, para esse efeito, a prestacdo estadual implique uma compressiao de
outros direitos que titula” . Esta intervencdo ndo visa a puni¢do e sO “ deve produzir-se quando a
necessidade de correccdo da personalidade subsista no momento da aplicacdo da medida.
Quando tal ndo acontega, a auséncia de intervencéo representard uma justificada prevaléncia
do interesse da crianga ou jovem sobre a defesa dos bens juridicos e das expectativas da
comunidade” 17 .

A intervencdo tutelar educativa do Estado justifica-se quando “se tenha manifestado uma
situagdo desviante que torne clara a ruptura com elementos nucleares da ordem juridica’,
legitimando-se o Estado para educar 0 menor para o direito mesmo contra a vontade de quem
esta investido do poder paternal 18.




O processo tutelar educativo tem muitas afinidades com o processo penal, dele importando,
essencialmente, as garantias constitucionais em matéria de direitos fundamentais e aguns
institutos adaptados aos fins do processo tutelar educativo, como por exemplo a participacdo
processual do ofendido.

3.1. PRINCIPIOSDA LEI TUTELAR EDUCATIVA

- Principio da Oficialidade - compete ao Ministério Publico a iniciativa de instaurar o
inquérito a partir do conhecimento da noticia que obtém directamente ou por lhe ter sido
comunicada— art.°s 72° e 73°.

- Principio da Legalidade - o MP esta sujeito ao principio da legalidade. As solucdes de
oportunidade fixadas sdo solucdes de “ legalidade aberta” . Por exemplo, o arquivamento liminar
esta subordinado a apreciacéo de um relatério minimo e a pouca gravidade dos factos (ilicitos
penais punidos com pena inferior a um ano de prisdo) — art.° 78°% o arquivamento apds a
conclusdo do inquérito, ou seja, redlizadas as diligéncias de instrucéo pode ocorrer por fata de
verificacdo dos pressupostos de intervencdo tutelar educativa, designadamente, a desnecessidade
da aplicagdo da medida face a conduta anterior do jovem e a sua insercéo familiar, educativa e
socia — art.° 879, por outro lado, numa sessdo preparatoria e sem a intervencdo do Juiz, através
do instituto da suspensao provisdria do processo, 0 MP pode pdr termo ao processo utilizando a
forma consensual, propondo ao jovem e aos pais ou a quem detenha a guarda, ouvindo o
ofendido, o cumprimento de certas regras, de um plano de vida ou a prética de certos factos,
dentro de um certo espirito de contratualizagdo, através do qual o jovem se comprometeria a
cumprir um certo programa educativo (esta seria a fase desgjavel de termo de todos 0s processos)
—art.° 84°. Por outro lado, a mediac&o € uma solugdo reparadora que visa resolver a situagéo pro-
blema sem recurso a procedimentos formais e que se justifica tendo em consideragcdo que a
intervencdo tutelar educativa ndo tem em vista a puni¢do do jovem — art.°42°.

- Principio do Contraditério — decorre do direito do jovem ser ouvido, de participar e de
contraditar os factos que lhe sdo imputados num processo em que ele € o principal sujeito — art.°
459,

- Principio da Obtencdo da Verdade Material — consubstanciado na autonomia e
independéncia da decisdo judicial, no sentido de que ha que procurar uma verdade
processual mente valida sendo aplicdveis ao processo tutelar as mesmas proibigdes de valoragéo e
proibicdo de prova constantes do processo pena — art.°s 105°a 108°.

- Principio da Livre Apreciacdo da Prova — que consiste na liberdade vinculada ao dever de
perseguir a obtencdo da verdade material. O tribunal deve fundamentar a formagdo da convicgéo
a gue chegou em critérios objectivos de modo a convencer os destinatérios da decisdo e de forma
aassegurar mecanismos de controlo designadamente em sede de recurso — art.°s 110° e 111°.

- Principios da Oralidade e Imediagdo da Audiéncia — que permite a formacdo da decisdo
com base na discussdo oral e faculta uma relagdo de proximidade e comunicagéo entre o tribunal
€ 0s restantes intervenientes no processo — art.°s 104° e 117°.

- Principio do Sigilo ou do Caréacter Secreto do Processo — que visa a salvaguarda dos
interesses do jovem e da sua familia, designadamente, o respeito pela reserva da intimidade,
reputacdo e bom nome. Tem em consideragdo o facto de o processo tutelar ter por sujeito



processual principal um cidaddo menor de idade e envolver a investigacéo de factos relativos a
sua vida pessoal e familiar, 0 que aconselha a evitar-se a sua estigmatizag&o, através da eventua
publicidade que o processo possa proporcionar — art. 41°.

- Principio da Celeridade Processual — imposto pela consideracéo de que o tempo do jovem
urge, ndo se confundindo com o tempo do adulto, necessitando de uma intervengéo t&o rapida
guanto possivel com vista a conseguir-se uma resposta adequada e eficaz em tempo Util,
impondo-se que estes processos possam correr durante férias sempre que o menor estiver sujeito
amedida cautelar de guarda e sempre que a demora do processo possa causar prejuizo ao menor
—art.°44°,

3.2. PRESSUPOSTOS DA INTERVENCAO TUTELAR EDUCATIVA
A intervencao tutelar educativa justifica-se desde que verificados 0s seguintes pressupostos:

» a existéncia de uma ofensa a bens juridicos fundamentais traduzida na prética de um
facto considerado por lei como crime.

» a necessidade de a crianca ou ao jovem se impor o dever de respeito pelas normas
juridico-penais essenciais a normalidade da vida em comunidade, de modo a
proporcionar-lhe condigbes de desenvolvimento da sua personaidade de forma
socia mente responsavel — necessidade de ser educado para o direito.

» aidade minima de 12 anos, fazendo coincidir o inicio da puberdade com o limiar da
maturidade requerida para a compreensdo do sentido daintervencéo tutelar educativa.

3.3. INTERVENGAO DO MINISTERIO PUBLICO
A LTE é uma lei cujo modelo de intervencdo judiciéria, claramente decalcado do modelo
penal, atribui a0 MP “0 papel de defensor dalegalidade e de curador de menores’ 19.
Nos termos do art.® 40° compete ao MP:
a) Dirigir o inquérito;
b) Promover diligéncias quetiver por conveniente e recorrer, nadefesadale e do interesse
do menor;
c) Promover a execucdo das medidas tutelares e das custas e demais quantias devidas ao
Estado;
a) Dar obrigatoriamente parecer sobre recursos, pedidos e queixas interpostos ou
apresentados nos termos da lei;
b) Dar obrigatoriamente parecer sobre o projecto educativo pessoa do menor em
acompanhamento educativo ou internado em centro educativo;
¢) Redlizar visitas a centros educativos e contactar com 0s menores internados.”

Especialmente, nos termos do art.° 43%1 compete a0 MP, em qualquer fase do processo
tutelar educativo:
a) participar as entidades competentes a situag&o do menor que carega de protecgdo social;
b) tomar as iniciativas processuais que se justificarem relativamente ao exercicio ou ao
suprimento do poder paternal;
C) requerer aaplicacdo de medidas de proteccéo.

Finalmente, ndo sendo caso de arquivamento do inquérito, ao MP compete requerer a abertura
dafasejurisdicional, conforme art.%s 89° e 90°.



Parece assim de salientar que as competéncias do MP tal como referenciadas sdo em tudo
coincidentes com as fun¢bes do MP na area penal, mitigadas com um sopro de curadoria ao
permitir-se aintervencdo do MP no interesse do jovem. Exemplo disso é alegitimidade conferida
a0 MP para recorrer “mesmo no interesse do menor” e as iniciativas processuas civeis e de
proteccdo que lhe incubem em qualquer fase do processo tutelar educativo — art.%s 123° e 43°.

As actuais competéncias do MP podem ser, em si proprias, algo contraditérias se reflectirmos
gue o interesse publico prosseguido no processo tutelar educativo pode chocar com o interesse
da crianga ou jovem que deve ser defendido.

Esta aparente contradicéo, traz para o debate a preparagdo especifica dos magistrados nesta
matéria, fazendo apelo a um grande dominio dos conhecimentos técnicos da area bem como da
realidade social envolvente aliados a uma capacidade pessoa de gerir conflitos e promover
CONSensos.

4. A INTERVENCAO DASENTIDADESPOLICIAIS

4.1. COMUNICACAO DE SITUACOESDE CRIANCASE JOVENSEM PERIGO
- LEI N.°147/99 de 1 de Setembro

No éambito da Lei da Proteccéo a intervencdo da policia € muito mais no sentido da prevencéo
aque atrés referimos do que no desempenho da sua funcéo natural repressiva.

Nesta lei, a intervencdo policial ocorre para comunicar as entidades com competéncia em
matéria de infancia e juventude e as Comissdes de Proteccdo - art.%s 64°, 7° e 8° - as situagdes de
perigo (tal como decorrem do art.° 3°) que conhegca no exercicio das suas fungfes. De igual
modo, a intervencdo policial pode ser requerida por qualgquer pessoa que tenha conhecimento de
situagdes de perigo, conforme art.° 66°.

A intervencdo da policia tem um carécter decisivo nos procedimentos de urgéncia, ou sgja,
guando, ocorrendo uma situagdo de perigo actual ou iminente, a pedido da Comissdo de
Proteccd@o ou de uma das entidades referidas no art.’ 7°, a crianga ou jovem devam ser retirados
da situag@o em que se encontram - art.°91°n.°s 1 e 3.

A dlvida que esta norma nos coloca € a de saber se a policia s pode intervir a pedido
daguelas entidades. Com efeito, considerando as tarefas de prevengdo e vigilancia da policia,
designadamente, as de manuten¢do da ordem, seguranca e tranquilidade publicas e de garantia da
seguranca das pessoas (nas quais se incluem as criangas e jovens) - art.’ 2° n° 2-b) e e) da
LOFPSP-, e considerando o particular conhecimento do meio social onde desempenha a sua
actividade, parece-nos evidente que a intervencéo policial pode e deve ser efectuada por sua
iniciativa efectuando-se logo que possivel a necesséria comunicagéo ao MP - _n.° 2 do art.° 91°.

Saliente-se, ainda, um outro tipo de intervencéo policial nas situagdes de perigo e que se
encontra prevista nos termos do art.° 92° n.° 2. Ai se prevé que o tribunal pode recorrer a entidade
policial para assegurar 0 cumprimento das suas decisdes e “ permitir as pessoas a guem incumbe
0 cumprimento das suas decises a entrada, durante o dia, em qualquer casa’. A expressa
referéncia na letra da lei a0 acompanhamento policial para entrada em casa “ durante o dia”
permite-nos concluir que o legislador quis restringir esse tipo de actuagdo policial,
salvaguardando porventura o risco de colisao com alguns dos direitos fundamentais dos cidaddos.

N&o obstante, refira-se que a policia é a entidade que mais préxima esta dos cidaddos e em
melhor posi¢éo para os defender. Ora, tratando-se de criangas e jovens e tendo em consideracéo
gue o perigo pode consubstanciar risco de vida ou da integridade fisica daquel es, parece-nos que,



a semelhancga do disposto no art.° 174° n.° 4 do CPP, para situagdes urgentes de perigo, a lei de
proteccéo deveria conter tal tipo de ressalvas, acautelando-se rapidamente essas situagoes.

42. LEI TUTELAR EDUCATIVA - PROCESSO TUTELAR EDUCATIVO - LEI
N.° 166/99 de 14 de Setembro

Tal como é referenciado na exposicdo de motivos da LTE, no processo tutelar educativo “a
primeira nota que ressalta ... € a sua semelhanca com o processo penal” 20.

Com efeito, ndo obstante algumas particularidades relacionadas com o facto de o sujeito
processual ser menor de 16 anos e, conseguentemente, inimputével, e quanto ao tempo de
detencdo ou de aplicacdo da medida cautelar ou medida tutelar, o processo tutelar educativo
importou do processo pena aguns institutos préprios deste com o objectivo de aproximar aquele
dos principios constitucionais em matéria de direitos, liberdades e garantias.

4.2.1. IDENTIFICACAO E DETENCAO

Assim, todas as formalidades relativas a identificagdo e detencdo da crianca ou jovem —
art.%s 50° a 55° obedecem aos mesmos principios e condicdes previstas no processo pena 21,
com algumas especialidades.

Assim, quando ndo for possivel identificar a criangca ou jovem, a policia deve contactar
imediatamente os pais, representante legal ou pessoa que detenha a sua guarda. De qualquer
modo, quer tenha sido ou ndo possivel realizar a identificacdo, a crian¢a ou jovem ndo pode
permanecer na esquadra, para esse efeito, por maisdetréshoras.

No que respeita & detencdo - art.°s 51° a 54° a lei pressupde dois tipos. a detencdo em
flagrante delito nos termos do n.° 1 al. a) do art. 51° e a detencéo para actos concretos, conforme
als. b) e c) da mesma disposicdo legal. Este ultimo tipo de detencdo pressupfe sempre a
existéncia de mandato judicial e nunca podera exceder o prazo de doze horas.

A detencdo em flagrante delito sb tem lugar se a crianga ou jovem praticar crime punivel com
pena de prisdo - art. 52° n.° 1. Porém, a detencdo sO sera de manter se o crime cometido for
contra as pessoas e punivel com pena maxima de trés anos de prisdo ou se tiverem sido
cometidos dois ou mais factos qualificados como crimes e a gque corresponda pena maxima,
abstractamente aplicavel, superior a trés anos - se 0 procedimento criminal ndo depender de
gueixaou acusagdo particular - art. 52°n. 2.

Significa isto que a policia pode deter um jovem que cometa um facto qualificado pela lei
como crime, paraidentificacdo, conforme art.°s52°n.°’s 1 e 3 e 50° . b).

As restricbes desta norma ndo |he conferem qualquer eficacia preventiva tendo em
consideracdo que a maior parte das situagdes de delinquéncia juvenil se prendem com delitos
contra o patriménio ou relacionados com o consumo de estupefacientes.

Assim, por exemplo22:

- se um jovem de 16 anos tiver cometido um crime de furto qualificado (art.° 204 do CP),
pode ser detido em flagrante delito nos termos do _art.° 52° n.° 1 da LTE, mas a sua
detencdo ndo é de manter por for¢a do n.° 2 da mesma disposicéo legal, razéo pela qual a
entidade policial deverd, apenas, proceder a sua identificagéo e libert&lo, sem prejuizo da
recolha de prova;

- se 0 mesmo jovem tiver cometido um crime de ofensa a integridade fisica qualificada
(art.° 146° do CP) ou dois crimes de furto qualificado (art.’° 204° do CP) pode ser detido, e
nessa situagdo se manter até ser apresentado ao Juiz, no prazo méximo de 48 horas, para



interrogatorio ou para sujeicéo a medida cautelar, conforme o disposto nos art.°s 52° n.° 2
ebl°nl1l4dl. a);

- se 0 jovem tiver cometido um crime de violag&o (art. 164° n.° 1 do CP), pode ser detido
nos termos do art.° 52° n° 1, ndo podendo tal detencdo ser mantida porquanto o
procedimento criminal depende de queixa (art.° 178° n.° 1 do CP, que excepciona a
situagdo de suicidio ou morte da vitima), razéo pela qual a entidade policia deverd,
apenas, proceder a suaidentificacéo e liberta-lo, sem prejuizo darecolha de prova;

- se 0 jovem tiver cometido um crime de roubo (art.° 210° do CP) que € punido com pena
méxima ndo inferior a 8 anos e, j& que estamos perante um crime complexo cuja prética
ofende bens juridicos patrimoniais e pessoais, pode ser detido nos termos do art.° 52° n.°
1. Porém, esta detengdo podera ser mantida face a gravidade dainfracgdo e ao disposto no
art.° 52° n.° 2 da LTE? Parece-nos que sim, aias de acordo com a posi¢cdo de Rui do
Carmo (conforme nota 22), ja que ao crime meio - crime contra as pessoas -, 0 crime
normalmente consumido neste tipo legal, corresponde “pena méxima, abstractamente
aplicavel, de prisdo superior atrés anos;

- se 0 jovem tiver cometido um crime de trafico de estupefacientes, pode ser detido nos
termos do art.° 52 n.° 1; no entanto, ndo se pode manter essa detencdo, j& que esta
infraccdo ndo € um crime contra as pessoas (sera antes um crime contra a ordem e
tranquilidade publicas do tipo anti-_-socialidade perigosa, por referéncia ao crime p. e p.
nos termos do art. 295° do CP — embriaguez e intoxicacdo -, este de indole bem mais
pessoal e, mesmo assim ndo incluido nos crimes contra as pessoas) e ndo se verifica o
pressuposto plasmado na segunda parte do art.° 52° n.° 2.

Sgja qual for a situagdo de detencéo, esta deve ser comunicada, no mais curto espaco de
tempo e pelo meio mais répido, aos pais, representante legal ou pessoa que tiver a guarda de
facto e a0 MP ou a autoridade judici&ria que emitiu 0 mandato de detengdo - art.°s 54° e 50° da
LTE e 259° do CPP.

Quando néo for possivel a apresentacéo imediata do jovem ao juiz, podera ser confiado aos
pais, representante legal, pessoa que tiver a guarda de facto ou instituicdo onde se encontre
internado - art.° 54°n.° 1.

Note-se que, nos termos do n.° 2 deste preceito legal, quando néo for possivel assegurar a
comparéncia do jovem, este € recolhido em centro educativo mais proximo ou em instalagdes
proprias e adequadas de entidade policial.

Por principio, o jovem deve ser sempre recolhido em centro educativo. S6 em lugares onde
ndo existam tais estruturas se admite a recolha do mesmo nas instalagdes policiais. Em tal
situagdo, saliente-se que 0s postos policiais devem estar preparados para essas situagoes, tendo
em considerac8o os principios internacionais de administracdo de justica a jovens que ndo sdo
compativeis com a detencéo destes em condicdes idénticas as dos adultos23.

4.2.2. DO INQUERITO
Porém, a maior similitude com o processo penal é a gque resulta da fase de inquérito — art.%s
72° e seguintes da LTE24, dai resultando a importancia do papel dos 6rgéos de policia criminal
enguanto coadjutores nainvestigacao dos factos qualificados pelalei como crime.
- Objecto do Inquérito — investigar a existéncia de facto qualificado pela lei como crime e
determinar a necessidade de o menor ser educado para o direito25.
- Prazo — 3 meses, podendo ser prorrogado por mais 3 meses, mediante despacho
fundamentado em raz&o de especial complexidade26.




A utilizac8o dos procedimentos penais na estrita observancia das regras processuais podera
determinar gque se n&o alcancem os objectivos visados pela intervencdo tutelar educativa. Com
efeito, sO se o facto gerador de infracgdo criminal for provado é que ha lugar a aplicagdo de
medidatutelar - art.°s 78°e 87°da L TE.

A intervencéo do MP obedece a pressupostos formais consubstanciados na existéncia do facto
e na necessidade de educagdo do jovem para o direito. Assim, o MP adquire a noticia nos termos
preconizados pelos art.%s 72° e 73°27 e determina a abertura do inquérito - art.© 74°.,

Note-se que a legitimidade do MP para a accdo tutelar educativa é definida nos mesmos
moldes da legitimidade para a accio penal 28, designadamente quanto aos crimes de natureza
particular ou cujo procedimento criminal dependa de queixa, acrescendo-lhe a legitimidade
estatutéria de defesa dos interesses da crianga.

Por outro lado, saliente-se como nota relevante, o facto de a denlincia ou a transmissao da
denuincia feita por érgéo de policia criminal dever ser, sempre que possivel, acompanhada de
informagéo que retrate a conduta anterior do jovem e a sua situacdo familiar, educativa e social -
art.°73°n.° 2.

Com efeito, 0 MP pode determinar o arquivamento liminar — art.’ 78° - se recebida a noticia,
sendo o facto qualificado como crime punido com pena de prisdo de méximo ndo superior aum
ano e, perante ainformag&o policial, verificar desnecessidade na aplicagéo de medidatutelar face
areduzida gravidade do facto, a conduta anterior e posterior do jovem e a sua insercéo familiar e
socia. Donde resulta a enorme importancia desta informagéo policial como elemento de apoio a
deciséo do MP.

Esta inovacéo confere aos 0rgdos de policia criminal uma crescente intervengdo social, sendo
certo que, por via da sua accdo preventiva e proximidade junto da populagdo sdo as entidades
que, por vezes, estdo em melhores condicOes de rgpida e eficazmente fornecer & autoridade
judiciaria uma informagdo tdo completa quanto possivel para fundamentar uma deciséo
provisoria ou mesmo definitiva, constituindo um meio de obtenco de prova29.

A estruturadoinquérito, conforme o art.° 75°, é a seguinte:

- Direcg@o — compete a0 MP, assistido por 6rgdos de policia criminal e por servigos de
reinsercdo social - art.° 75°%, competindo-lhe, como primeiro passo de instrugédo, ouvir o
menor, conforme art.? 77° 30:;

- o0 facto de algumas diligéncias deverem ser realizadas pela autoridade judiciaria, tais
como ainquiri¢do de testemunhas com menos de 16 anos, - art.° 66° n.° 3 -, de a acareacdo
em que intervenha o menor ser ordenada pela autoridade judicidria e ter lugar na sua
presenca - art.° 70°- e de o jovem ter de ser interrogado pela autoridade judiciéria - art. 47°
e 77° _n.° 1- impde que a redizacdo destas ndo sgja delegada nos 6rgdos de policia
criminal.

- Estes devem realizar apenas as diligéncias de recolha de provas, tais como as apreensies,
buscas autorizadas, exames e pericias de objectos ou proceder arealizagdo da informagdo
aque alude o art.° 7393.



423 ARTICULACAO ENTRE AS FORCAS DE SEGURANCA E O
MINISTERIO PUBLICO - A LEI TUTELAR EDUCATIVA, A
DELINQUENCIA JUVENIL E A PREVENCAO DA CRIMINALIDADE

N&o restam duvidas de que, no nosso pais, falta uma verdadeira politica de prevencdo da
criminaidade e, consequentemente, da delinquéncia juvenil apoiada em estruturas sociais
préximas dos jovens e das suas familias de forma a garantir uma mudanca dos seus interesses
desafiando-os de condutas criminosas.

A proposta de decisdo do Conselho Europeu sobre prevencdo da criminalidade na Unido
Europeia, de 29 de Novembro de 2000, reflecte bem quais as politicas que os Estados devem
prosseguir para a prevencdo da criminalidade. Entre outras, saliento apenas as que, mais
visivelmente, reconhecemos como ausentes no NOSso pais, apesar de nos Ultimos anos se verificar
gue alguma coisa se tem feito:

- Politica socia - luta contra a pobreza e exclusdo social, racismo e xenofobia;

- Politica urbana - sabendo nés que a delinquéncia juvenil €, sobretudo, um fenémeno
urbano que se desenvolve em bairros problematicos da periferia das grandes cidades;

- Politica de investigacdo - a falta de estudos e investigaces do ambito econdmico e social
sobre os factores determinantes dos problemas sociais ndo permitem conhecer as razbes
destes fendmenos e geram reac¢Bes mai's ou menos epidérmicas de inseguranca, racismo e
xenofobia.

A prevencdo da criminalidade € uma actividade dirigida & remogdo de perigos exercida pelos
6rgéo de policia criminal e da administragio Publica31. No que respeita & Infancia e Juventude,
a atribuicdo desta competéncia aos 6rgéos de policia criminal, conforme art.® 272° n.° 3 da CREP
e 2°n°2 a. c) dalLe n° 5799, de 27 de Janeiro (LOFPSP), pressupde uma prevencdo de
proximidade que implica o envolvimento de servicos proximos da comunidade onde se
encontram inseridos os destinatérios das politicas de prevencdo da delinquéncia.

Com efeito, a prevengdo da delinquéncia juvenil tem em consideracdo que os jovens S&o
cidaddos cuja personalidade em crescimento e formagdo exige a aprendizagem de regras de
conduta e de respeito pela vida em comunidade, compreendendo medidas que visam a eliminacéo
dos factores de risco consubstanciadas em acges em matéria de salde, educagéo, habitacéo,
ocupacdo de tempos livres e emprego.

A efectivago deste tipo de accOes compete as autarquias, as associacles ligadas a infancia e
juventude, as Comissdes de Proteccéo e as entidades policiais.

Com efeito, nos termos da CREP - art.°s 272° -, as entidades policiais tém por funcéo a defesa
da legalidade democrética e a garantia dos direitos dos cidadéos, competindo-lhe promover as
condicdes de seguranca que permitam o normal funcionamento das institui¢cfes democréticas, o
exercicio dos direitos e liberdades e o respeito pelas garantias fundamentais.

Ora, promover condigdes de seguranca e garantir o normal funcionamento das instituicdes
bem como o exercicio dos direitos e garantias, ou seja, defender a legalidade democratica, impde
a policia o desempenho de um papel preponderante anivel local, sendo certo que as comunidades
locais sG0 as principais interessadas na seguranca e paz social e, por conseguinte, em prevenir si-
tuagdes de delinquéncia que envolvam 0s seus jovens. Assim sendo, a existéncia de estruturas
locais em que participem responsaveis dos diversos servigos e da policia permite realizar uma
intervencdo de informagdo, sensibilizagdo, mediagdo e organizacdo social junto dos jovens
obviando as situagdes de criminalidade.

Ao MP compete, também, a defesa da legalidade democrética e dos interesses da crianca, pelo
que, desenvolvendo as entidades policiais um papel de defesa da seguranca interna, concebida
como “a actividade desenvolvida pelo Estado para garantir a ordem, a seguranca e a
tranquilidade publicas, proteger pessoas e bens, prevenir a criminalidade...” , conforme art.° 1°



daLei n.°20/87 de 12 de Junho, Lei da Seguranca Interna, a sua intervencéo junto dos jovens e,
em articulagdo com o MP, no sentido de reforcar a capacidade de proteccdo, vigilancia dos
individuos e das comunidades e apoiar escolas, educadores e pais, em periodos de tensdo, pode
contribuir para o aperfeicoamento de métodos de educacéo e desenvolver estratégias preventivas
de violéncia, abandono e de delinquéncia. Defender alegalidade democratica, impde as entidades
policiais um especia desempenho na eficécia da accdo tutelar educativa.

Na sua missdo de assegurar a paz publica e garantir o exercicio dos direitos e garantias
fundamentais a todos os cidadéos, é fundamental o papel das entidades policiais na identificagcdo
das redes de companhia dos jovens e de modelos de comportamento que induzem ao desvio e a
delinquéncia, pois € esta entidade quem conhece 0 meio socia, o bairro, as pessoas, devendo
articular-se com o MP, enquanto titular da accdo tutelar educativa, e com as outras entidades com
competéncia em matéria de Infancia e Juventude.

A mais valia da informac&o que as entidades policiais prestam ao intervir socialmente € uma
forma de prevencdo. A sua participacdo em encontros, coléquios ou outro tipo de acgdes junto
das comunidades, em geral e das escolas ou associagdes juvenis, em particular, sdo formas de
transmitir informac&o realizando-se, por essa via, uma prevengdo do tipo técnico ou situacional .

Significa isto que, divulgando a policia modos de actuacdo, comportamentos violentos ou
incivis, contribui para a reducdo das possibilidades de ocorréncia da delinquéncia ou o seu
desenvolvimento.

As forcas de seguranca representam a face visivel dalei e da ordem, pelo que a suafuncéo de
garante da legalidade democrética e do respeito pelos direitos fundamentais dos cidaddos, passa
pelo exercicio efectivo de uma presenca e visibilidade activa junto da comunidade.

5. FORMACAO DOSINTERVENIENTESPOLICIAIS _E JUDICIARIOS

O objecto do inquérito tutelar educativo ndo € apenas a investigaco do facto mas também a
averiguacdo da necessidade de educar o jovem para o direito. Esta realidade imp&e um outro
modo de olhar o processo de inquérito e uma outra forma de trabalhar a investigacéo dos factos
gualificados pelalei como crime e praticados por jovens.

Assim, considerando as implicagdes da investigagdo dos factos e o tempo para a realizagdo do
inquérito tutelar educativo - trés meses - ha que apostar fortemente na formagdo de todos os
interventores processuais, designadamente dos 6rgéos de policia criminal.

As nossas atitudes enquanto operadores da vida judiciaria e da vida policial dependem muito
da nossa capacidade de compreensdo dos problemas dos outros. Tratando-se de criangas e jovens
ha que alterar, radicamente, mentalidades e comportamentos e desenvolver, cada vez mais e
melhor, a articulag8o entre todos os intervenientes nos processos relativos aqueles membros da
sociedade.

Esta articulaco s é possivel e realizdvel com a aposta na formag&o e no conhecimento da
actuacdo de cada operador judiciario, impondo, sem sombra de duvida, a especializacdo na
intervencdo judiciériae policial junto de criangas e jovens.

6. SINTESE E CONCLUSAO:

Podemos afirmar que esta reforma marca uma viragem absoluta na Administracdo da Justica
de Menores em Portugal porquanto, pela primeiravez, se altera a propria filosofia de intervencéo
ndo judiciaria e judiciériajunto de criangas em perigo.



A duvida ndo estd tanto no reconhecimento dessa necessidade mas na adopg¢éo de um certo
modelo de intervencdo tutelar junto de criangas que pratiquem infracges qualificadas pela lel
como crimes. A transformacdo da intervengdo judiciéria tutelar essencialmente protectiva numa
intervencdo préxima do direito penal dos adultos coloca reservas quanto a sua eficacia, uma vez
gue a eficacia das medidas tutelares ndo depende tanto da sua existéncia ou enumeragéo legal
mas, muito mais, do verdadeiro empenho politico e socia na prevencédo e resolucéo das situagdes
de perigo e delinquéncia em que as criangas se encontram.

Na redlidade, a inexisténcia de uma rede social de protecga032, acolhimento, educagéo e
formag&o profissional impedem, muito mais, a concretizacdo das medidas tutelares - educativas
ou de proteccéo -, do que o funcionamento em concreto da jurisdi¢éo das criangas e jovens.

Por outro lado, a ideia de separacéo das criangas em risco dos jovens delinquentes traz alguns
problemas de intervencdo. Com efeito, toda a intervencdo tutelar deve funcionar
interdisciplinarmente, ndo havendo areas estanques quando se trabalha com criangas em risco ou
com comportamentos delinquentes. Um jovem com comportamentos delinquentes ou pré-
delinquentes € uma crianga em perigo que cometeu um facto classificado juridico-criminamente
como crime. A ideia de separé-lo das criangas em perigo ndo pode ter como consequéncia a sua
estigmatizagdo, metendo-o em estabel ecimentos correctivos ou de seguranga.

A completa reconversdo dos actuais estabelecimentos, € uma medida que se impde
considerando que, embora a institucionalizagdo n&o seja o recurso regra, por vezes é o Unico que
resta. N&o obstante, entendemos que em vez de uma visdo correctiva da intervencdo tutelar nesta
area da delinquéncia o principio informador da intervencdo ndo podera deixar de ser o de
encontrar 0 caminho para a ressocializagdo da crianga ou jovem com vista a sua completa
integracdo na comunidade a que pertence.

O direito mesmo quando prevé adequadamente ou acolhe a solugdo correcta, ndo
substitui os cidadaos e a comunidade. M antém estes sempr e o0 papel determinante. Por isso,
mantenho a esperanga de que um dia, todas as criancas olhar&o para a policia, ndo com
medo, mas com a convicgdo de que esta € capaz de lheindicar o caminho para afelicidade.

LEONOR FURTADO
CEJ, ABRIL 2001
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3.2CONFERENCIA

“ Andlise da Informacgéo Criminal
e Criminalidade Econémica”

Tito Soares

Director do Departamento _Central de Informacdo Criminal e Policia Técnica da Policia _Judiciaria

Em primeiro lugar, gostaria de agradecer o convite do IGAI para participar nesta Conferéncia,
gue reputo de grande interesse face a actualidade dos temas a tratar, sendo que a &ea do
Tratamento e Andlise de Informacdo Criminal tem vindo a adquirir uma importancia cada vez
maior e mais reconhecida no &mbito da Investigagdo Criminal.

Ainda em jeito de predmbulo, importa esclarecer que ndo pretendo abordar a tematica da
Andlise de Informagdo Criminal, 0 que outros oradores decerto fardo com mais propriedade,
parecendo-me mais oportuno, até face a desenvolvimentos recentes no Departamento da Policia
Judici&ria que dirijo, falar de um aspecto de crucia importancia, que comegareli por enunciar
como “aformadetratar ainformacéo”, perspectivando a optimizacéo da andlise estratégica e
operacional.

O primeiro passo da analise criminal, centrado que esteja 0 objectivo, é seleccionar as fontes,
gue tanto podem ser do proprio organismo como alheias.

Estas Ultimas, quer sejam abertas quer sejam classificadas, estdo organizadas de acordo com
0s critérios da entidade proprietaria, podendo adequar-se ou ndo ao estudo em desenvolvimento.
Trata-se de um problema de maior ou menor esfor¢o de pesguisa e cruzamento de dados por
parte do analista de informacéo.

Quanto as fontes préprias, importa que se orientem, ao nivel do tratamento sistematico, de
acordo com o0s objectivos do seu armazenamento, gue seréo os da andlise nos seus Varios niveis,
desde o0 operacional ao estratégico.

Numa organizagdo policial, todos os dias se conhecem novos factos e se aprofundam
conhecimentos anteriores, desde as queixas e denlincias que chegam e ddo origem a inquéritos,
as diligéncias que se efectuam, as inquirigdes formais, as conversas informais que se verificam
nos diversos Departamentos e todos trazem & memoria colectiva da organizagdo novos
conhecimentos sobre pessoas, objectos e rel agoes.

Como organizar e manter actualizada essa memdria colectiva, de forma a garantir a melhor
recuperacdo imediata para fins de andlise criminal e de investigacdo, perante cada necessidade
identificada no futuro? E disso que vamos falar!

Quando se fala em anélise estratégica, e vamos comegar por esta, ha dois vectores possiveis,
podendo o estudo relacionar-se com o facto ou com o autor.

Se pensarmos em relagdo ao facto criminoso podemos referir-nos a analise de fenémenos da
criminalidade, enquanto que, relativamente ap autor, estamos afaar de analise de perfil geral,
sempre com um caracter geral e abstracto. Dando exemplos, podemos apontar um trabalho sobre
0 “Crime Organizado em Portugal”, para o primeiro caso, ou um trabalho sobre o “Perfil do
Incendiario”, no segundo.



Para fazer andlise estratégica dependemos fortemente das estatisticas e esta € uma area onde,
infelizmente, ainda existem muitas deficiéncias. A maior parte dessas deficiéncias resultam ndo
s0 da forma como recolhemos mas também da forma como tratamos a informagao.

Seguidamente, gostaria de enunciar algumas das grandes necessidades estatisticas
identificadas e também, por via disso, algumas grandes prioridades no tratamento da informac&o,
reforcando a importancia de dispor de instrumentos informéticos que nos permitam esse
desiderato.

Os crimes registados pelas autoridades em gera e pelas Policias em particular, podem ser
tratados de varias formas e vou aqui enunciar alguns aspectos, dando exemplos concretos, de
dados estatisticos que sdo extremamente importantes para a andlise estratégica da criminalidade:

Comegando pela caracterizacdo do crime consoante o tipo, podemos observar uma primeira
imagem da estatistica da distribuicdo da criminalidade. Acontece que temos actualmente grandes
deficiéncias na estatistica nacional, porque 0s intervenientes nos processos, nas diversas fases
dos mesmos, ndo fazem, em regra, o registo de todos os crimes que aparecem NoS Processos.
Normalmente, as estatisticas referem-se a infracgdo principal, esquecendo as outras infracges,
iSS0 Nd0 permite uma visdo completa e correcta do fendmeno criminal.

Um aspecto extremamente importante € a referéncia ao lugar onde o crime é praticado e, para
termos estatisticas eficientes, temos de dispor de instrumentos de referenciacdo geografica, que
permitam a defini¢do de manchas, tendéncias, zonas criticas.

Para isso, comega por haver necessidade de registo adequado, implicando ainda a existéncia
de sistemas informéticos com médul os acoplados as bases de dados, médul os que operem a geo-
referenciacdo e temos, de seguida, um exemplo: a distribuicdo geogréfica do furto de obras de
arte e bens culturais, por concelhos;, num outro exemplo, referente ao distrito de Lisboa e aos
concelhos do distrito, a incidéncia dos crimes da competéncia reservada da Policia Judiciéria,
relacionada com a populagdo residente, em cada um desses concelhos; ainda num outro exemplo,
crimes de incéndio em Lisboa, por freguesias, apresentando a distribui¢do e as manchas de maior
incidéncia.

Sdo apenas alguns exemplos de instrumentos para melhor compreensdo do fendmeno da
criminalidade e definicdo de estratégias e politicas de actuacdo policial.

Outro exemplo concreto, agora relacionado com o factor tempo: é extremamente importante
ter estatisticas relativas aos diversos tipos da criminalidade, relacionados com a época do ano, a
altura do més, o periodo da semana e a horado dia.

Héa necessidade, evidentemente, de assegurar um registo adequado, sendo que 0S processos
ndo sdo estéticos, sdo dindmicos, 0 que significa que a introdugcdo de dados ndo pode ser apenas
feita num determinado momento do processo, como acontece nos sistemas tradicionais, tendo de
ser garantida ao longo do processo, a medida que o inquérito se desenvolve e se conhecem 0s
factos.

Apresentando mais exemplos estatisticos: diagrama dos crimes registados pela Guarda
Nacional Republicana, consoante a época do ano; e ainda a incidéncia horéria de furtos e roubos,
em 1998, considerando apenas os participados a Policia Judiciaria.

Outro aspecto para além do tempo e do lugar, € o modo, ou sgja o “ modus operandi”, os
objectos utilizados, as circunstancias do crime. Por exemplo, o tipo de instrumento utilizado nos
roubos por esticdo, navia publica.

As associacdes de crimes significam outra necessidade estatistica para a andlise estratégica. E
preciso definir a conex@ de determinados crimes, temos necessidade de estabelecer relagbes
entre os crimes e de saber qual a sua importancia, 0 seu volume, a sua incidéncia, calcular o
risco.

Numa distribuicdo de crimes contra o patriménio, por distrito, é possivel visuaizar as
diversas percentagens de incidéncia no territorio nacional. Ou numa distribui¢do dos presumiveis



traficantes de estupefacientes por distrito. Fomos buscar os traficantes mas podiamos ir buscar os
consumidores que porventura tenham uma relagéo directa com os crimes contra o patriménio. De
facto, as estatisticas policiais sobre consumidores sdo pouco fidveis, dado o enquadramento legal
e aestratégia policial. Mas se olharmos para estas estatisticas, mesmo em relacdo aos traficantes,
detectamos logo um facto curioso que é a relagdo muito evidente entre os crimes contra o
patriménio e os crimes de tréfico de droga.

Podemos ainda relacionar com a popul agéo existente por distrito, estabel ecendo portanto uma
relacdo entre trés aspectos diferentes: dois tipos de crime e popul agéo residente.

Outro aspecto importante, ainda a nivel estratégico e das estatisticas, é a caracterizacdo dos
delinquentes. Faldmos da caracterizagdo do crime, agora faemos da caracterizacdo dos
delinquentes, dos autores dos crimes e dos grupos criminosos, conforme o tipo de crime.

Ha uma necessidade de associar os delinquentes a cada crime e a cada “ modus operandi” ,
definindo perfis gerais tipicos.

A titulo de exemplo, a estatistica referente a reclusos, condenados por furto ou roubo, com
antecedentes de consumo de droga: h& 85% de reclusos com este perfil .

Ainda na caracterizacdo de delinquentes, e apenas a titulo de exemplo, apresentamos
seguidamente outro aspecto que se refere a reclusos, também por furto ou roubo, com
antecedentes de consumo de droga, agora por tipo de estupefaciente consumido, e verificamos
gue a heroina representa por si, isoladamente, 26% dos casos mas depois, associada com a
cocaina, soma 43%, podendo ainda estar associada ao consumo de haxixe, em percentagem mais
elevada.

A caracterizac8o dos delinquentes pode ainda ser feita por escalGes etérios. Podemos, assim,
observar v&rios tipos de crime e o nimero de autores desses crimes, consoante a idade,
concluindo, por exemplo, que o furto de uso de veiculo é maioritariamente praticado por jovens.

Ainda na caracterizagdo dos delinquentes, agora por sexo, podemos constatar algumas
curiosidades, como sgja, aincidéncia nos crimes de peculato.

A caracterizagdo das vitimas é outro aspecto de extrema importancia, nos dados estatisticos e
na andlise estratégica. Exemplo: a vitima por tipo de crime e idade. A maior incidéncia que aqui
encontramos € facilmente explicavel. Na violac8o, as vitimas sGo maioritariamente jovens, sendo
gue nas burlas se verifica o contrario.

Ou, noutro exemplo, a caracterizago das vitimas por tipo de crime e por sexo.

No que concerne a andlise operacional (que é concreta), podemos, em relacdo ao facto
criminoso, falar em analise de casos e analise compar ativa de casos.

A andlise comparativa de casos tem uma importancia decisiva na investigacdo criminal, na
medida em que h& muitos crimes nos quais se verifica uma repeticdo de autores, ou de grupos de
autores. Nesses crimes de repeticdo, com a mobilidade actual que existe na criminalidade,
conjugada com as nossas divisdes de competéncias em razdo da matéria e das areas geogréficas,
aparecem muitas vezes dificuldades no dialogo policial.

Os crimes conexos ocorrem, por vezes em pontos distantes e em momentos muito préximos,
ndo havendo, na maior parte dos casos, possibilidade de detectar as coincidéncias, de forma a
promover uma boa coordenac&o das investigactes e fazer um bom aproveitamento da informagéo
em termos de analise operacional.

Falando ja do autor, temos a analise de grupos or ganizados e analise de perfis especificos,
neste caso para 0s crimes repetidos e delinguentes por tendéncia ou especial apeténcia.

Dentro da andlise operacional, vamos comegar por fazer uma referéncia a necessidade, ha
muito conhecida, de ter fichas biograficas de arguidos e suspeitos, registando caracteristicas
identificativas e comportamentais desses individuos. E extremamente importante a constituic&o
dessas fichas, mas hoje em dia ja ndo nos podemos satisfazer com a existéncia de fichas em
suporte de papel, temos de possuir sistemas informaticos através dos quais as fichas biograficas



possam ser introduzidas em bases de dados comuns, que permitam fazer todas as associagoes
possiveis entre os individuos, relacionando-os também com outros objectos e com factos
relevantes.

Também é de especia importancia a correlagdo com outras bases, por exemplo, a correlagdo
com as bases de identificacdo judiciaria, designadamente com as bases de impressdes digitais ou
de outras caracteristicas identificativas.

Estes sistemas devem também conter outros médulos acoplados, de forma a permitir outras
funcionalidades, como, por exemplo, o reconhecimento fotogréfico, que € extremamente
importante para a identificagdo de suspeitos. A partir do momento em que se disponibiliza a
todos os utilizadores o acesso as fotografias dos delinquentes conhecidos e a possibilidade de as
seleccionar por determinados parémetros, € possivel obter a colaboracéo eficaz da vitima em
cada caso concreto.

No que respeita & andlise comparativa de casos, gostaria agora de vos mostrar, com o auxilio
de diagramas ilustrativos, uma aplicacdo demonstrativa da respectivaimportancia.

Suponhamos que h& uma investigacdo de um homicidio ocorrido em Faro, em que ha uma
vitima identificada, bem como alguns objectos, designadamente um telemével, que essa vitima
utilizava, e ainda uma referéncia a um automovel, cuja matricula se desconhece mas que tera sido
0 responsavel por este atropelamento com fuga, e que ha dois individuos desconhecidos mas que
foram vistos por testemunhas no local. Vamos supor que, simultaneamente, h4 uma investigagdo
de tréfico internacional de droga, que corre no Porto, em que vérias pessoas estdo identificadas e
em que hd umaligagdo a Venezuela e a pessoas situadas naquele pais, havendo ainda registos de
comunicagoes telefonicas, inclusivé com uma empresa de transportes italiana. Vamos supor que,
entretanto, corre em Coimbra uma outra investigacdo em que ha trés pessoas identificadas, mais
uma vez telemoveis, automéveis e armas. Ainda outro caso, em Lisboa, de homicidio, em que ha
uma vitima, ha vestigios encontrados na cena do crime, designadamente invélucros de uma
pistola de 9 milimetros e um vestigio de impressdo digital e mais uma vez telefones utilizados, ja
identificados, e outra vez relagbes com uma empresa italiana de transportes.

Se olharmos para os quatro diagramas e verificarmos as coincidéncias entre estes processos,
vemos que o telefone que aparece referido em Faro é o mesmo que esta no caso do Porto, a
empresa de transportes italiana, referida no caso do Porto, é a mesma que esta no processo de
Lisboa, que had uma pessoa gque € a mesma em Coimbra e no Porto, outro telemével que é o
mesmo em dois casos, um automovel que, eventualmente, podera ser comum, uma vez que nao se
conhece a matricula no primeiro caso, e uma ligac8o possivel, que pode ser esclarecida pelo
Laboratério de Policia Cientifica, entre os invélucros encontrados no local do crime e a pistola
gue esta identificada noutro processo.

E facil de ver que temos todo 0 interesse, mesmo que 0S Processos NA0 POssam Ser juntos, em
partilhar a informac&o ou parte dela, dentro das condigdes possivels, ou em que, pelo menos, os
responsaveis por estas investigacfes saibam gque hé elementos comuns porque, se souberem disso
e puderem ligar os factos e os objectos, o diagrama passa a ser outro e aqueles pequenos
diagramas que tinham meia dizia de elementos muito simples passam a constituir um diagrama
muito mais rico, em gque uma série de pessoas estdo ligadas e em que se torna clara a relagéo
entre todas estas pessoas, aumentando grandemente o conhecimento sobre cada um dos crimes,
porque aqui o todo é claramente maior do que a soma das partes.

Na maior parte dos casos isto ndo ocorre, porgue ndo podemaos adivinhar. Nao hé troca de
informagdo e também ndo € imaginavel que possamos estar sempre a trocar informagdes por via
formal. Portanto, isto so é possivel havendo um sistema informético, uma base de dados em que
se possam fazer essas correlagfes, saindo do modelo tradicional. O modelo tradiciona € o
tratamento de pessoas, de delinquentes através de fichas biogréaficas e a gestdo administrativa de
processos. Tradicionalmente, os sistemas informéticos tratam de gestdo administrativa ou



operacional, de fichas biogréficas e de estatistica, mas ndo de andlise criminal. Para uma boa
andlise criminal é preciso tratar objectos, de forma a que o sistema detecte todas as coincidéncias
entre eles, com uma base de dados relacional .

Entrando na etapa final desta conferéncia, terel de me referir agora a sistemas de tratamento e
introducéo de dados compativeis com este tipo de andlise.

Como vos disse, aideiando era aqui falar de andlise mas sim dos seus instrumentos e mostrar
gue ndo ha andlise eficaz sem um tratamento conveniente dos dados, um aproveitamento, 0 mais
completo possivel, dainformacdo que circula dentro de uma ou de varias organizacfes policiais.

O Sistema Integrado de Informacgédo Criminal, de que se tem falado muito, é um sistema
gue esta a funcionar desde Novembro de 1999, na Policia Judiciéria, € vou mostrar-vos apenas
alguns aspectos da estrutura, da arquitectura desse sistema, relacionando-os com aquilo que disse
anteriormente, ou sgja, com as necessidades ha pouco enunciadas.

O formulério base, que agqui se mostra, é apenas o rosto da informac&o de um processo, neste
exemplo com alguns elementos identificativos, algumas datas e classificagdes da informagéo
agui registada.

Este sistema tem algumas centenas de formulérios, fichas diversas, agumas utilizadas hum
tipo de crime outras noutros, ndo sendo esta a sede propria para uma apresentagcdo exaustiva,
necessariamente complexa.

Numa outra ficha, pode-se descrever o assunto, admitindo descrigdes longas, que podem ser
introduzidas no sistema apos digitalizacéo.

Gostaria de me referir, em particular, ao formulério das associagdes, que me permite mostrar-
vOos com mais clareza a diversidade de objectos para os quais o sistema tem fichas proprias,
associaveis entre i OU a0S processos .

Um sistema deste tipo, para ser eficaz, tem de tratar os diversos objectos relevantes para a
andlise crimina e por aqui podem ver que ha fichas proprias para pessoas intervenientes nos
processos, ha fichas préprias para locais, para armas, para viaturas, para contas bancarias,
agendas, obras de arte, telefones, documentos de identificagdo, grupos organizados, etc. e todos
estes objectos podem ser associados uns aos outros, sendo reutilizaveis, o que permite a deteccéo
imediata de qualquer coincidéncia.

O sistema esta construido de tal modo que existe grande rigor no aspecto da seguranca,
havendo critérios de visibilidade. Em cada Departamento ha pessoas devidamente credenciadas
gue podem ver a informagdo que estd nos respectivos processos. Ndo podem, porém, ver os
processos que estdo noutro Departamento.

Como € que se detectam, entdo, as coincidéncias?

Quando se introduz informac&o nova ho sistema, registam-se 0s obj ectos e quando se introduz
um objecto, por exemplo uma arma, se a arma ja existir no sistema, a respectiva fichatem de ser
reutilizada e ao ser reutilizada o sistema detecta a coincidéncia.

O sistema ndo informa o utilizador sobre a razéo pela qual a arma esta no processo anterior,
ndo diz quais sdo os factos associados, mas apenas que esta no processo nimero tal, pelo que,
posteriormente, 0s responsaveis pelos inquéritos terdo de dialogar e decidir quanto a extensdo e a
forma de partilha da informacéo.

Portanto, o SIIC garante a confidencialidade dos dados, para além de ter niveis de seguranca
atribuidos de acordo com a propria natureza da informac&do. N&o €, naturalmente, um sistema
aberto, € um sistema obrigatoriamente fechado mas simultaneamente arquitectado para permitir a
andlise criminal, a coordenagdo operaciona e 0 aproveitamento maximo da informagdo. Detecta
as coincidéncias entre objectos, permite extrair dados estatisticos a partir dos objectos mas néo
fornece, em regra, elementos concretos relacionados com factos. Do ponto de vista do SIIC, os
objectos s80 neutros mas os factos que Ihes estéo associados ndo o sio!




Dito isto, dou por terminada a minha exposicdo, que espero poder contribuir para a
construcdo de um sistema de tratamento global e mais eficaz da informagdo criminal, como
instrumento essencial da andlise e dainvestigacao criminal.

Muito obrigado!



Francisco Matias
Coordenador da Intelligence Analysis Department Crime
Analysis Unit da Europol
Inspector-Chefe da Policia _Judiciaria

Vou centrar a minha comunicagd0 numa perspectiva que vos poderd trazer algum valor
adicional, a perspectiva europeia, dando conta daguilo que esta a acontecer e da medida em que
nés, em Portugal, podemos beneficiar desta aproximacdo ao nivel europeu, fundamentalmente
com base na minha experiéncia actual como coordenador na area de andlise estratégica da
Europol.

A Europol é umainstituicdo da Uni&o Europeia que esta sediada em Haia e foi criada com a
perspectiva de constituir um instrumento ao nivel da informacdo para combater o crime
organizado. Se nés olharmos para o organigrama da Europol, em que as éreas centrais de
actividade tém a ver com a investigacdo, esta é assegurada através dos oficiais de ligacéo, pela
troca de informacao, e, depois, através de outra actividade central, a andlise, onde eu me integro.

O Departamento de Andlise tem, neste momento, cerca de 50 analistas, podendo o analista
estar afecto simultaneamente a casos operacionais - casos que estdo sob investigacdo - e a
desenvolver andlise estratégica.

Consoante haja detencdes, consoante haja necessidade de buscas, consoante haja necessidade
de entregas controladas, por exemplo, o anadista intervém suportando essas investigacdes pelo
gue a sua actividade ndo é uma actividade continua. Ela desenvolve-se consoante a necessidade
dos proprios Estados Membros ou da propria investigagdo mas a ideia-base é servir como um
instrumento de combate ao crime organizado.

Em termos estatisticos, a Europol esta vocacionada para 0 combate ao crime organizado, o
que ndo quer dizer que ndo se esteja a trabal har também na &rea da criminalidade comum, se bem
gue o principal enfoque tenha aver com grupos e actividades grupais. As areas de intervencéo da
Europol estédo em franca discussdo porque ha a necessidade de abrir para outras areas mais
préximas da actividade da criminalidade comum, v.g., assaltos a mao armada, qualquer tipo de
fraude, etc.

As actividades principais estéo focalizadas na &rea dainformagdo e na area da investigagdo. A
area de investigacao/informacdo € um instrumento de partilha e de integracéo de informagéo ou
sgja, as funcbes principais de um organismo como a Europol circunscrevem-se a recolha, troca e
analise de informacgdo e eu espero que, a muito curto prazo, o Sistema Integrado de Informacéo
Criminal possa funcionar da mesma maneira a nivel Nacional e providenciar analise estratégica
operacional, que é o que ja esta a ser desenvolvido pelo SIIC em Portugal bem como por outras
entidades congéneres em todos ou quase todos os outros estados da Uni&o Europeia.

A manutencdo de um sistema de informagdo centralizado, a “hard copy” - informagdo
armazenada documentalmente - é de todo impossivel, quer em termos de gestéo fisica quer em
termos de recursos humanos: a aposta tem de ser em sistemas informéticos répidos, eficazes e no
desenvolvimento de acgdes de informacéo e de treino especializado, por forma a integrar os
quinze Estados Membros.

Para desenvolver as nossas actividades, precisamos de informacéo processada para efeitos de
uma determinada accdo. Essa accdo é dos 6rgdos de policia criminal, quer para efeitos de
prevencdo quer para efeitos de investigacdo. Quando falamos de “ intelligence” , na perspectiva
da andlise criminal, estamos a falar da conversao de dados, que podem vir de diversas fontes em
informacado policial Util, e esta tem de ser consequente com um determinado processo, respeitar



0S mecanismos legais e o quadro legal existente e tem de ser efectiva no apoio a prevengdo a
investigacdo e a andlise criminal. Contudo, ndo é toda a informagdo que interessa. O que nos
interessa € converter esses dados em algo que sgja Util para aleitura de determinados padrdes, tal
como para 0 entendimento duma determinada actividade grupal ou de um conjunto de individuos
em termos criminais.

A informagdo € um instrumento cada vez mais essencial para podermos efectuar as missdes de
gue estamos incumbidos. Isto é tdo evidente em Portugal como na Grécia ou na Alemanha. N&o
ha mais espacos para 0 amadorismo e se nés queremos ser profissionais, para além de um bom
carro, de um bom sistema informatico, de uma boa formacdo especializada e de treino em todas
as areas necessarias, se ndo possuimos informagdo que nos permita conhecer 0 que esta a nossa
volta e aforma como temos de agir, pergunta-se: “mas para qué a andlise de informac&o?’

E assim, porque hoje em dia se regista um aumento exponencial da informagdo com que
temos de lidar e, se queremos ser eficazes, temos de gerir essa informacdo de acordo com os
nossos objectivos, caso contrario, somos “bombardeados’ com informagdo que so é Util se for

aplicével.
Esta informagdo, hoje em dia, é recolhida e deve ser recolhida de varias fontes, - 0 que, em
termos técnicos, é designado por fontes abertas - , sendo a Internet a que € logo

exponencialmente utilizada. Tem riscos, mas possui imensas virtualidades. Independentemente
da fonte de informacdo humana, seja um colega que fez uma investigagdo anterior, sgja um
informador, segja o préprio arguido ou a testemunha a ouvir em declaragdes, etc., ela tem de ser
trabalhada, conjugando-se depois a informag&o recolhida por meios técnicos electronicos, vulgo,
por exemplo, as escutas ou a vigilancia electronica. Nesse aspecto, sdo fundamentais os
mecanismos para integrar a informacdo e dar-lhe uma determinada consisténcia: essa € a
importancia da andlise de informagdo em qualquer organizacdo policial, hoje em dia.

Na verdade, assiste-se a uma crescente imprevisibilidade dos acontecimentos com gque nos
deparamos, ndo apenas ao nivel da ameaga criminal mas também ao nivel dos comportamentos
sociais ou ao nivel dos comportamentos politicos, que véo ter influéncia em determinados
comportamentos sociais.

Hoje de manhd, ouvi uma noticia na rédio sobre um individuo que entrou numa escola, no
Japdo, com uma faca, e esfagueou seis mildos entre 0s 6 e os 8 anos. Por que o fez? Quais 0s
seus antecedentes? Porque € que isto acontece? Veamos isso em relagdo a um conjunto de
individuos, actuando num estadio, gerando movimentos de revolta ou outros. S80 movimentos
crescentemente imprevisiveis.

O mesmo se podera dizer relativamente a criminalidade, seja organizada seja a comum. Ha
padrdes que estdo em evolucdo e muitos deles sdo imprevisiveis. Por outro lado, afunc&o policial
tem necessariamente de ser abordada de maneira diferente, ou sgja: ha que questionar aquela
aproximagdo reactiva empirica e procurar uma gradual convergéncia entre a gestdo da
investigagcdo e os métodos pro activos, procurando estar a frente dos acontecimentos, prevendo-
0s. Por isto, aimportanciada“ Intelligence” é fundamental.

Cada vez mais, este conceito tedrico dainvestigacdo pro-activa e dainvestigacéo reactiva diz-
nos que ha cada vez mais uma interpenetracdo entre a criminalidade comum e a criminalidade
organizada. Quando olhamos para 0 quadro geral da criminalidade organizada a imagem que
obtemos, provavelmente, ndo corresponde a verdade. Poderd4 ser assim em relagdo a uma
determinada regido, em relagdo a um determinado quadro cultural e social mas ndo em relagéo a
um conjunto de Estados Membros e nomeadamente em relacdo ao nosso pais, em gue o crime
organizado é, porventura, uma sucessdo de pequenos grupos de crime comum que se Vao
reciclando, que véo interagindo, que vao utilizando e beneficiando das capacidades que véo
desenvolvendo ao longo da “carreira profissional” do delinquente.



Por exemplo, veja-se 0 caso dos “gangs’ que, com trés ou quatro individuos com 16, 15 e 17
anos, sdo capazes de pbr em polvorosa 0s meios de comunicagdo social durante um verdo: aquilo
€ crime comum ou é crime organizado? A andlise de informac&o permitira potenciar a ac¢éo das
forcas policiais para tentar dar “o tal salto” da investigagdo reactiva para a investigagdo pro-
activa.

Na verdade, nos padrdes de evolugdo da criminalidade organizada, identificamos facilmente
dois ou trés termos de referéncia. O negdcio, porque a actividade criminal é cada vez mais um
negocio, pelo que estamos a faar de actividade grupa e, dentro desta actividade grupal,
encontramos alguma organizagdo por trés que mostra claramente que o crime est4 em evolucéo
permanente.

As forgas de seguranca que tém por missdo combater e prevenir o crime, pelo que tém
também de estar em evolugdo permanente. Essa evolucdo faz-se percebendo essa mudanca e
realizando as adaptagdes necessdrias, 0 que passa em grande parte pelo papel daintelligence.

E fécil identificar-se o tipo de crime, é fécil saber se estamos a falar de um furto em
automoveis ou de um roubo, quais os autores, qual o “ modus operandi” , etc. Mas, raramente, ao
nivel de uma base de dados, por mais artesanal que seja, se encontram elencados os circuitos das
receitas inerentes aos grupos criminosos. Cada vez mais a quest&o das receitas é prioritéria.

Quando analisamos, quer ao nivel operacional quer fundamentalmente ao nivel estratégico,
tudo o que tenha a ver com o tréfico de drogas reparamos no indice de mudanca que se esta a
revelar em termos de Unido Europeia e de Portugal, com, por exemplo, a relevancia das drogas
sintéticas.

Quando “perseguimos’ o produto, numa investigagdo de tréfico de estupefacientes, € mais
f&cil identificar o individuo que esta na base de qualquer grupo - 0 que vende narua - mas ha que
ter em consideragdo uma série de individuos que lhe foram fornecendo o produto
sucessivamente. Quanto as receitas que a actividade criminosa vai gerar, quem as esta a
movimentar, estamos quase que imediatamente a lidar com o topo, porque o dinheiro, ao
contrério do produto, “sobe’.

Quando se identificam as pessoas que lidam com o dinheiro, dentro de determinados grupos
criminais, estamos muito mais proximos dos cabecilhas do que da base. E estainter-relagio entre
produto e dinheiro que deve ser 0 aspecto prioritario a ter em conta em relagdo a andise de
informag&o. E fundamental n&o descurar a questdo das receitas, porque o dinheiro esta proximo
dagqueles que lideram os grupos, seja um grupo de duas ou trés pessoas, sgja um grupo de 40
pessoas.

N&o pode haver qualquer sistema de informagdo se ndo houver, previamente, recolha de
informagdo: a matéria-prima € a informacdo mas, se as fontes ndo forem boas ndo se tem
informagdo. Mas também ndo se tem informacdo se os “outputs’ ndo forem integrados e
centralizados, seja ao nivel local, regional e nacional seja, posteriormente, ao nivel inter-estadual
ou, no caso Europol, ao nivel da Unido Europeia. S6 assim é possivel retirar beneficios deste
processo de informag&o e das vérias fases que ele encerra.

Fundamentalmente, a anadlise crimina “intelligence” tem estas trés etapas. trabalhar a
informagdo, para chegar a determinados resultados eficazmente. Ha uma integracdo de dados, o
analista vai formular hipéteses e essas hipéteses tém necessariamente de ser eficazes e (teis em
relacdo aquilo que se estd a fazer. Essas hiplteses vao depois dar origem a determinadas
inducdes que podem ser mais ou menos conclusivas, que podem ter uma aplicagdo mais imediata
ou uma aplicacdo a meio termo.

Quando falamos de intelligence ao nivel operacional, ao nivel estratégico, normal mente,
guestiona-se: 0 que é que o analista desenvolve? O analista é o individuo que vai compilar dados
mas o0 papel da andlise de informagdo tem uma concepgdo muito mais abrangente. Se, nas vossas



organizagdes, se conseguir instalar um sistema de informago, seguindo os padrfes normais da
andlise criminal, haverd condicbes paraavaliar criticamente as fontes de informacao.

Esse pode ser o papel da “inteligence” - avaliar a prépria informagdo - conferir-lhe um
determinado grau de valor e de utilidade, formular hipoteses, avaliar os contactos e as relactes
entre as pessoas singulares e as pessoas colectivas, permitindo identificar niveis de
responsabilidade ou/e de hierarquia entre as pessoas que estdo a trabalhar em determinada area,
sendo certo que 0 nosso “cliente” € o mundo criminal.

As nossas propostas e recomendages poderdo contribuir para determinar os alvos na ac¢éo
policial, tal como podem também ajudar a recentrar os objectivos da prépria accdo tem de ser
desenvolvida, evitando uma duplicacdo de esforcos e a dispersdo de meios. Poder&o identificar
falhas no proprio sistema, através dos dados disponiveis, obrigando a uma reciclagem das
proprias fontes. Nesse sentido, o anaista de informagdo criminal, consoante esteja a actuar ao
nivel estratégico ou ao nivel operacional, estd a conferir um valor acrescido a informagdo
recolhida, o qual sb serd vadido se funcionar a partir de determinadas técnicas normalizadas.
Esses padrdes de normalizag&o sdo elencados através da formagdo e do treino.

Quando se elaboram diagramas de andlise, umalinha“acheio” significa uma coisa, umalinha
a tracgjado significa outra, enfim, uma organizagdo representa-se de determinada maneira,
obedecendo a determinadas regras e padrbes bésicos. Este efeito do papel da andlise criminal
pode reflectir-se a0 longo de toda a nossa actividade, enquanto forcas de prevencéo e de
investigagcdo criminal, porque pode inclusivamente pdr em causa a oportunidade de determinada
accdo, tal como pode influir nos métodos e técnicas que até agora tém sido utilizados para se
obter aguele fim, explorando determinados resultados da accdo que tem estado a ser
desenvolvida.

Esta inter-relagcdo entre a andlise operacional e a andlise estratégica parece demasiado tedrica
e estanque. No entanto, ela ndo é estanque também é prética. Quando temos uma sucessdo de
casos, e todos do mesmo género, no final desse conjunto de casos podemos “ler
estrategicamente” e dizer que naguela regido esta a actuar um determinado grupo, com
determinadas caracteristicas, que, por exemplo, pode ter relagdo com um determinado grupo de
individuos oriundos dos paises de Leste ou pode ter relacdo com um determinado grupo de
individuos que se dedicam a prética de crimes de furto. Esta relagdo da parte operacional com a
parte estratégica pode e deve ser potenciada e ndo deve ser estanque. Na verdade, a andlise
estratégica apoia os decisores em termos de politica crimina e de definicdo de objectivos e de
atribuicdo de meios. Na parte operacional, 0 apoio as equipas de prevencdo e de investigacdo
confere mais eficacia ainformagéo disponivel.

Qualquer departamento de andlise, qualquer individuo que tenha formacdo em andlise, pode
desenvolver uma andlise de grupos de autores, para uma analise de padrdes da criminalidade, se
houver dados para isso, observando o impacto ao nivel econdmico, ao nivel da seguranca, ao
nivel do ambiente, etc. Isto sdo |eituras estratégicas.

O que interessa mais & nossa produtividade pré-activa € a andlise de ameaga e a andlise de
risco o gque, em termos da area que eu coordeno na Europol, esta a ser desenvolvido
escal onadamente, através da conjugagéo de varios produtos, a saber: andlise de grupos, andlise de
paises, produtos crime, produtos diarios, semanais, mensais e relatdrios anuais de modo a poder-
se fazer um acompanhamento regular.

Neste momento, estdo identificados ao nivel da Unido Europeia trés grandes areas, através de
um relatério anual que especifica 0 que se esta a passar ao nivel da criminalidade e do crime
organizado. Para Portugal, as fontes sdo o relatrio de seguranca interna e um relatorio que é
compilado pela Policia Judiciaria, e que é enviado para a Europol, através dos Oficiais de li-
gaca0.



Tendemos a identificar a andlise estratégica a partir destes alvos para avaliar quais séo as
principais ameacas internas na Unido Europeia, as principais ameagas globais que poderéo ter
impacto na Uni&o Europeia, ao nivel das forgcas de seguranca e da criminalidade, e, depois,
andlises regionais de ameaga.

Um dossier que tem merecido a nossa especial atencdo € aintrodugdo do EURO como moeda
fiduciaria. Foi feita uma andlise de ameaga e de riscos na reunido dos chefes de Policia Europeia
da Unido Europeia, que decorreu em Paris, em Setembro de 2000, e em Marco do corrente ano
foi novamente discutido conjuntamente com a imigracdo ilegal e outras &reas que estdo a ser
identificadas como prioritérias.

Foram identificadas as principais fases: a fase antes do primeiro abastecimento e a fase de
conversdo, durante aqueles dois meses em que vao coexistir as duas moedas, o0 escudo e o Euro.
Foram identificadas, a partir da andlise estatistica, 0 que est4 a acontecer em todos os quinze
Estados Membros: identificacdo das areas onde podera haver o maior impacto, as &reas de risco,
tais como, assaltos & mdo armada durante os abastecimentos para os Bancos Centrais, a érea de
branqueamento de capitais a partir de 1 de Janeiro, préticas de fraude que j& estdo a afectar a
populacdo menos informada, a contrafaccao, etc.

Em Portugal ha uma Comissdo que esta lidar com este fendmeno, mas esta atrasada em
relacdo a outros paises. O que sabemos dos estrangeiros que actualmente actuam no NOsso pais?
E decisivo sabermos o que € que eles estdo a fazer e quem fisicamente estd em Portugal. Nos
ultimos seis meses, quem € que tem aparecido a fazer assaltos & mdo armada? Isto é s6 um
exemplo daimportancia dainformacdo e um teste a nossa eficéciaa partir de 1 de Janeiro.

O Euro 2004 é um grande evento que esta em preparacdo, em que a area da seguranga interna
val ser um sector fundamental a ter em conta. Ha um potencial impacto ao nivel da seguranga
interna onde a andlise estratégica pode contribuir através de uma recolha de informagdo e da
validagdo dainformagéo, que pode ser pedida aos outros estados sobre potenciais ameagas. Esses
dados terdo de ser integrados para que haja uma analise estratégica de risco, ao nivel dos factores
condicionantes da realizagdo do préprio campeonato, identificando a actividade crimina que
rodeia os locais, 0s principais grupos de risco, 0s antecedentes desses grupos de risco, €etc.

Averiguar a componente de viol éncia que esta associada aos principais grupos de risco, qual o
controlo de territorio que eles tém ou que podem deter, a sua capacidade de organizacdo e alianca
com grupos locais ou internacionais e, fundamentalmente, a exploracéo destes resultados. Tudo
isto pode conferir a possibilidade de fazer determinadas recomendacOes operacionais que
necessariamente terdo de ter impacto ao nivel dos procedimentos e das medidas de controle que
as organizages policiais v@o aplicar, coordenada e integradamente, para fazer face a esta
situagdo de risco.

Ha que dar lugar a uma maior cooperagdo internacional. O que se sente ao nivel da Uni&o
Europeia é que, quando a informac&o circula, os resultados sG0 sempre muito positivos,
envolvendo os paises que estdo em causa na investigacdo. Porém, para que os resultados sgjam
efectivos, é preciso que ainformagdo circule, que haja uma coordenacéo ao nivel dainformacéo,
gue se potencie a troca de informagdes e que se vencam os obstéculos ao nivel da cooperagéo,
uma vez que a ameaga criminal € nova, com novos padrdes, como por exemplo, o ciber crime, o
ciber terrorismo ou o eco terrorismo, coisas que para hds soam estranhamente, mas que sdo
realidades actuantes no espago da Uni&o Europeia.

Os grupos de tréfico estdo a sofrer uma atomizac&o, estdo a dispersar-se, a dividir-se e ha que
identificar e perceber estes fendmenos ou outros, como o fendmeno da delinquéncia juvenil, dos
gangs étnicos. N&o se trata de um problema portugués, € um problema europeu, a desarticulacéo
dos paises de Leste, também € um problema europeu.

Face aos novos desafios, é forgoso um reforgo da cooperagéo policia ao nivel local, ao nivel
nacional e ao nivel europeu e internacional, o que passa pelo desenvolvimento de troca de



informacdo da “ INTELLIGENCE” . Porque se h4 um principio que est4 na base da accéo da
seguranca interna, esse pode ser 0 principio da proximidade em relacdo as organizagOes policias.
Essa proximidade pode depois dar origem a uma leitura global que permite ao pais avancar, em
termos de medidas de controle regionais, urbanas, rurais ou nacionais. Contudo, esse “salto” s
pode ser dado depois da posse da informagdo e da adequada andlise da informagéo.



Carlos Cabreiro

Coord. de Investigacdo Criminal na Direccdo Central de Investigacdo da Corrupcéo _e Criminalidade
Econémica _da Policia Judiciaria

Vou iniciar por uma breve apresentagdo da sec¢do que dirijo e a sua integracdo na Policia
Judici&ria, abordando de seguida o normativo juridico-pena que utilizamos na investigacdo dos
crimes informaticos e, de seguida, vou tentar estabelecer um perfil do criminoso deste tipo de
criminaidade e, por fim, procurarei dizer algo sobre seguranca informatica na éptica do
utilizador e das instituicbes que aderem a informética, bem como acerca das dificuldades
acrescidas decorrentes da utilizac&o dos novos meios tecnol 6gicos rel ativamente a prova.

Em termos de competéncia, a secgdo incide na &ea da prevencdo, quer através da
participagdo em seminérios com instituigdes privadas, universidades e institutos superiores, quer
através da investigagdo, dividindo ainda a sua accdo no exame a0 materia informatico - que
rétulo de exames directo — o que € diferente da peritagem.

E suposto e serd desgjavel que a Policia Judiciaria venha ater ou aintegrar no Laboratério de
Policia Cientifica uma area especifica para a andlise de computadores apreendidos e de material
de informética apreendido. Esta € uma area que tendera a desenvolver-se no seio da Policia
Judici&ria e que ird auxiliar, ndo s6 uma secgdo de criminalidade informética, mas também toda a
investigacdo. E fécil perceber que hoje ndo existe criminalidade que n&o envolva meios tecno-
|6gicos e que ndo envolva a apreensdo desses meios tecnol 4gicos.

E necessério, no entanto, instituir procedimentos adequados e, adoptar, relativamente, aos
meios tecnoldgicos, outro comportamento. N&o basta apreender um computador, é preciso
recorrer a procedimentos rigidos que ndo destruam a prova. Um simples exemplo: o facto de
alguém apreender um computador e, no dia seguinte, numa esguadra ou numa secc¢éo da Policia
Judiciéria, abrir esse computador e por curiosidade, conseguir abrir um documento que esta
naguele computador, esta a fazer com que a data daquele documento se altere, o que quer dizer;
se alguém a posteriori vier questionar e vier dizer que a data daquele documento é posterior a
apreensdo, muito provavelmente ird ser imputada responsabilidade a policia ou a sec¢do que o
apreendeu.

Em termos de legislacdo, convém referir alel 67/98, relativa a protecgdo dos dados pessoais,
uma lel que veio trazer novidades relativamente ao poder fiscalizador da prépria Comissio
Naciona de Proteccdo de Dados. Agora, os inquéritos na policia sobre dados pessoais, ja ndo
tém o mesmo significado que tinham com a anterior lei, dado o poder fiscalizador que a
Comisséo Nacional de Proteccdo de Dados possui neste momento.

A lel 109/91, directamente relacionada com crime informético, tem uma maior aplicacdo no
nosso quotidiano.

Sendo umalei de 91, muitos perguntardo, umavez gue a Internet ainda ndo existia ou estava a
comegar, elaserqdaindaumale eficaz?

Considero-a uma lei bastante genérica e abrangente, que carece de algumas concretizacOes
conceituais, no entanto, e com mais ou menos esforgo, tem correspondido as vérias solicitagdes
criminais.

Os principais problemas identificados ao nivel desta sec¢éo da Policia Judiciéria, dado que €
uma sec¢do com competéncia exclusiva na matéria de criminalidade informatica, sd0 0s acessos
ilegitimos ou as intrusbes em sistemas, a questdo do software ilegal, transformado, neste
momento, “na cassete pirata’ e afraude. Chamo agui, indevidamente, a este fendbmeno “fraude”,
por haver diversas situages que ndo tém uma especificagdo em termos legais mas que aparecem
associadas a utilizagdo do termo fraude, como sejam falsificagdo e contrafac¢do de cartdes de
crédito, o shipcar e ainda a comercializagdo de bases de dados pessoais.



Relativamente a tipificagdo dos ilicitos, queria fazer uma ressalva. A nossa legislacéo é fruto
de uma Recomendagdo do Conselho da Europa que, de alguma forma, teve ou foi aceite pelo
nosso legislador.

Dado que na Recomendacdo 9/89 era proposta a tipificagdo de um crime de fraude
informética, 0 nosso legislador ndo optou por um conceito tdo abrangente, vindo a caracterizar
esta actividade ilicita como burla informética, posteriormente acrescentado com a burla em
telecomuni cagdes.

Em termos de legislacdo, em relacBo aos artigos da criminalidade informatica, ha que
distinguir crime informético e crime com recurso a tecnologias de informac&o. Isto € importante,
porqgue o facto de existirem crimes da competéncia investigatoria exclusiva da Policia Judiciéria,
ndo obsta a que existam outros da competéncia genérica doutros 6rgéos de policiacriminal.

O suporte ou 0 meio com que eles sdo praticados, passa a ser 0 ambiente informatico, dai que
também outras forcas de seguranca tenham necessidade de criar unidades especificas para, pelo
menos, analisar os resultados de materia tecnol6gico envolvido na prética de crimes.

V ejamos alguns exemplos de casos de falsidade informatica: a ateracdo de umafolha digital
de ordenados de funcionarios de uma Camara Municipal do Norte, quando se faz constar
falsamente um ordenado diferente; um funcionério bancério avencado que aterou o programa de
gestdo de cartdes bancarios, aproveitando esses seis meses em que esteve ao servico do banco
para criar um peculio para regressar, neste caso, ao Brasil. Outros casos. um estudante do ensino
superior técnico gue destruiu trabalhos finais de curso de um colega rival, o que é muito vulgar
nas universidades e nas escol as superiores, aproveitando-se das facilidades ou dos conhecimentos
técnicos que possuem, utilizam-nos para destruir o trabalho de colegas ou para simplesmente
plagiar trabalhos. Também na area da sabotagem - e continuando no ensino superior técnico -
alguém apagou todos os dados do servidor da Amnistia Internacional, no Brasil.

O “dinossauro” dos crimes informaticos € o crime de acesso ilegitimo e de uso de password
de terceiro. A Policia Judiciaria identificou cerca de cinco mil utilizadores indevidos de
passwords.

Alguém, conhecendo a “ password” de outro, publicita-a na Internet, logo a seguir, existiriam
ou poderiam existir, cem, duzentas pessoas a utilizar a mesma “ password”’, sendo que a
facturagd@o do servidor de Internet eraimputada ao verdadeiro titular, ou ent&o, o acesso ilegitimo
sobre as Camaras Municipais, onde os custos da facturagdo s@o menos identificaveis no sentido
da utilizagdo individual dessas“ passwords”’ .

Outra érea relacionada com o sistema informatico das telecomunicagdes, é a possibilidade de
gestdo do “ voice mail”, do servico de mensagens faladas dos teleméveis ou ainda da caixa do
préprio “ voice mail” . Em termos de intercepcdo ilegitima, constitui também, especial apeténcia
dos infractores, a transmisséo de dados em redes informéticas em situacfes relacionadas com
meios de pagamento.

O software ilegal, atitulo de exemplo, sera um ilicito passivel de ser investigado pela PSP de
Lisboa. Quem ndo conhece o mercado paralelo, dafeiradaladra, ou dafeira de Espinho?

Os proprios revendedores autorizados, praticam factos que constituem actividade ilicita, dado
gue as pessoas, quando procuram adquirir um computador, esperam que €ele venha a funcionar,
gue traga um sistema operativo e que, de preferéncia, possua um processador de texto. H4 pouca
sensibilidade para questionar o vendedor ou revendedor desse material para saber se 0s
programas que |he colocam no computador sd0 ou ndo ilegais. Fago esta nota, porque houve
situagdes que resultaram na punic¢ao de pessoas colectivas.

Abordarel agora situagbes que ainda se verificam na &ea onde trabalho mas que,
provavelmente, e de acordo com a lei de organizagdo criminal, sGo da competéncia de outras
forcas policiais. Neste tipo de crime, a criminalidade com recursos a meios informaticos,
encontramos crimes como a injUria, a difamac&o, a devassa da vida privada, o abuso sexual de



menores, a perturbagdo de servicos de telecomunicagcbes ou a burla informética nas
telecomuni cagdes.

Analisando este tipo de crimes, percebe-se como é facil a sua prossecucdo com base no
anonimato de servigos como SMS - Servicos de telemdveis -, através do correio electrénico, da
Internet, de newsgroups, que sdo espacos de conversacdo e ainda do “voice mail” dos
telemdveis, tudo servicos que permitem o anonimato. S&o uma realidade o conjunto de inquéritos
gue nos aparecem por estes tipos de crime, sendo a investigagéo dificultada pelo anonimato
garantido por estes servicos tecnol 6gicos.

A pedofilia através da Internet €, de facto, uma das actividades criminais que nos tem vindo a
preocupar. Temos insistido na criminalizagdo da simples posse de imagens de pornografia
infantil porgue, neste momento, a simples posse de imagens ndo € punida, mas somente a
divulgacéo, a producdo ou a cedéncia. Contudo, ndo sera de &nimo leve que alguém armazena no
seu computador 20 ou 25 mil imagens catal ogadas por idades de criancas em actividades mais ou
menos explicitas ligadas a abuso sexual. N6s ainda ndo temos capacidade para enfrentar estas
situagdes, ao contr&rio de outros paises, que tém permanentemente pessoas na Internet a fazer
pesquisas. A seccdo competente tem catorze pessoas e a pesquisa nesta matéria € esporadica.
Existem, no entanto, contactos ao nivel das congéneres europeias no sentido de pertencermos a
grupos de trabalho nessa matéria, uma vez que grande parte das deniincias vém de congéneres
europeias. Além da resposta que damos aos colegas estrangeiros, é aberta uma participacéo
interna e um inquérito em Portugal. Dado o tema - e ainda bem que assim é - sdo os cidaddos
“ cibernautas’ que vém junto da policia denunciar situactes que envolvem pornografiainfantil.

Relativamente & perturbacdo de servigos de telecomunicacOes, outra &ea de extrema
importancia, ha quem opine que o importante neste momento ja ndo é ainformatica, mas antes as
telecomuni cagdes, pois a informética tem como suporte um meio de telecomunicacéo, a Internet,
aqua so funciona com num suporte de comunicagdo, e para aém do crime de burla informética,
0 art.? 193° do Codigo Penal (Devassa por meio de informética), tipifica a perturbagdo de
telecomunicages. Outras situages, directamente relacionadas com telemoveis, tais como a
fasificacdo do “email”, questdes ligadas & sobrecarga de ligacdo, de centrais telefénicas
publicas, etc., sdo igualmente importantes. Em Londres, por exemplo, foi imputado a um
individuo que entrou numa central telefénica, marcando o nimero de assisténcia 112, o
bloqueamento do sistema de comunicacdo de emergéncia “ 112", tendo-lhe sido imputadas, a
titulo de negligéncia, trinta mortes que ocorreram por falta de assisténcia, pelo facto de o sistema
ndo estar a funcionar, em determinado momento. A mesma coisa aconteceria se a manipulagdo
dessas centrais se fizesse ao nivel do software.

Outro caso de burla informética, serd o do funcionario bancario que estrutura o programa de
interligagdo bancéria, embora ocorra agui um concurso de crimes entre burla informética e o
crime de sabotagem. Questdo preocupante também ao nivel das telecomunicagdes, € o dos
prestadores de servigos de valor acrescentado. Desde a simples burla de alguém que utiliza um
jornal para publicar um servico de valor acrescentado, até situacBes que, induzindo em erro
clientes, configuram situacbes de burla e outras situagbes muito mais preocupantes,
eminentemente técnicas, que tém a ver com a colocagdo de dispositivos minusculos, do tamanho
de um maco de tabaco que, uma vez colocados numa linha telefonica, geram, por exemplo, hum
fim de semana, cinco mil contos de lucro para esta empresa de valor acrescentado. S6 quero
lembrar que uma empresa de valor acrescentado, pelo contrato que firma com a operadora de
telecomunicagles, recebe, de uma chamada que custa trezentos escudos, duzentos escudos
daguela comunicagdo. Esta operagdo, multiplicada por muitas chamadas, pode gerar lucros na
ordem dos quatro a cinco mil contos apenas durante um fim de semana.

Uma outra situag@o que podera ser tipificada como burlainformatica, € a que tem aver com o
desbloqueamento de terminais de comunicacdo movel, ou sgja telembveis. Outras situagdes sO



prosseguem se existirem, a concorrer, outro tipo de ilicitos, nomeadamente receptacdo de
aparelhos. Os conceitos das operadoras de telecomunicacfes ndo estdo bem concretizados, e
ainda n&o existe jurisprudéncia sobre 0 assunto, 0 que tem vindo a causar alguma dificuldade re-
lativamente a qualificagdo do ilicito criminal. Temos que nos socorrer, muitas vezes, do mercado
paralelo do desbloqueio de terminais de comunicagdo ou de telemodveis. A este respeito, ha que
referir que cerca de 80% do mercado das telecomunicagfes moveis, no nosso pais, € suportada
por Servicos pré-pagos, ou seja, servigos telemoveis que se adquirem num supermercado ou hum
hipermercado, 0 que significa que 80% dos teleméveis que existem em Portugal ndo tém
possibilidade ou tém possibilidade remota de verem identificado o seu titular, 0 que gera ainda
um conjunto de actividade ilicita paralela. Quem n&o conhece a revenda de chamadas, no Martim
Moniz? Quem ndo conhece a exportagdo macica de telemoveis, um telemével que num pacote
das nossa operadoras custa trinta contos, e que em Londres vale oitenta contos, porventura
compensair ao hipermercado comprar quatro ou cinco, ou seja, um telemovel paga a viagem, e o
outro paga a estadia. Serd que as nossas operadoras de telecomunicagdes ndo estdo, neste
aspecto, aqui a efectuar “ Dumping” ? Para j4, as operadoras ndo estdo muito interessadas nesta
discussdo, até porque todas elas tém a mesma prética e o marketing se vai sobrepondo
naturalmente aos “ peanuts’ da fraude em telecomunicagdes.

No nosso pais ndo estdo tipificadas criminalmente, situacdes ilicitas tais como a alteragdo de
dados, a espionagem por meio informatico, a simples utilizagdo de um computador quando se
esta autorizado a tal ou ainda a utilizagdo de um computador com um programa informético
protegido. A ndo previsdo da espionagem por meio informatico, € uma contradicdo num dos
artigos da lei da criminalidade informética, dado que prevé a punicdo quando alguém tome
conhecimento de segredo comercial ou industrial, e, por lacuna, ndo prevé o segredo militar. Nao
esta prevista também a sabotagem a redes informéticas mas, sim a sabotagem a sistemas. O
tréfico de password ndo estd previsto, a simples copia de dados. alguém que vai a nosso
computador porque esté aberto e de laretira um conjunto de dados, e, embora os néo utilize, tem-
nos na sua posse. Serd que esta conduta ndo devera ser punida? O autor passa a dispor de um
conjunto de dados que poderdo ser confidenciais. O virus informético, como tal, ndo esté previsto
na nossa legislagdo, bem como também ndo é punida a utilizagdo de determinado hardware que
se pode comprar livremente para préticas ilicitas, nomeadamente, copiadores de cartbes de
crédito.

Em termos de enquadramento penal, consideramos também que deveria ser efectuada uma
distincéo entre o que € um haker, um criminoso informatico, um haker profissional, que faz da
sua pratica um modo de vida, e um haker estudante.

Esta em preparacdo uma Convencdo do Conselho da Europa relativa & criminalidade
informética na qual, de alguma forma, se pretende uma uniformizagdo ao nivel dos paises
relativamente a questdes como a pedofilia e outro tipo de conteidos ilicitos utilizados através da
Internet, onde serdo tratadas questBes processuais relativas ao tratamento mais célere da
informagdo e ainda regras especiais de cooperagdo judiciaria e policial .

Os principais alvos destas actividades ligadas as novas tecnologias séo as universidades, os
organismos publicos, as empresas de telecomunicagdes e as empresas publicas e privadas, se bem
gue ninguém esta livre de ser atacado ou de ser alvo da criminalidade informatica.

As principais razbes que levam a introduzir o tema da seguranca, sdo a fata de
implementacdo de politicas de seguranca, a falta generalizada de preparacéo dos gestores, ndo sO
nas empresas, mas também no estado, nas instituicdes, e uma deficiente informacdo dos
revendedores dos equipamentos.

O perfil do criminoso ja ndo é tdo simples de tracar como seria h& dez anos. Neste momento,
um dos maleficios da generalizac8o da informatica, € que o criminoso ja ndo tem uma idade ou



um quadro de idade especifico, embora 65% continuem a ser estudantes, estudantes medianos,
bons trabalhadores e tecnicamente bem preparados.

Nesta &rea, verificamos que ha situagcBes em que, muitas vezes, na adop¢do de novas
tecnologias, ndo € tida em conta a seguranca fisica relativa as instalages e ao controle de acesso.
Isto é importante para todo o tipo de criminalidade, mas sdo areas que se esguecem aguando da
implementacdo de um sistema informatico. Também o “lixo papel” é algo de primordial ha nossa
accdo, tal como a gestdo de passwords, dos utilizadores, de quem é que faz as copias de
seguranca, de quem é gue internamente vai fazer auditoria a um sistema. Sera que ndo ha uma
redundancia de equipamento, serd que sdo fomentadas auditorias externas? Tudo isto sdo
questdes que muito provavel mente ndo tém qual quer aplicacdo na maioria das nossas institui coes
e das nossas empresas.

Em termos de fragilidades e ameacas, devem ser caracterizadas como internas e externas, e,
nas internas, por técnicas e humanas. N&o h4 politica de recuperacéo de desastre e quando me
refiro a desastre, refiro-me, por exemplo, a um desastre ao nivel de um sistema informatico, a
uma actualizacdo de programas com defeito, as contas de instalagdo, contas de acesso remoto,
tudo conceitos de seguranca informética; ndo existe um registo da sessdo dos utilizadores, e é
importantissimo o registo de entrada e de saida de alguém num sistema, mas muitas das vezes,
nem isso é garantido.

De igual modo sdo importantissimos os registos de fax, os registos de uma central com a
entrada e saida de chamadas. Isto sdo tudo facilidades que grande parte das centrais telefonicas
nos fornecem, mas que, raramente sdo utilizadas em termos de seguranca informética.

Por outro lado existe a tendéncia em rapidamente adoptar as novas tecnologias e os melhores
equipamentos, sem se fazer uma ponderagcdo da necessidade deste ou daquele servico, ou de
saber se deveremos ter uma rede de computadores aberta ao exterior ou se nos bastara uma rede
interna de comunicagéo de informacéo.

Ignoram-se muitas vezes tentativas de entradas em sistemas informaticos e ninguém se
preocupa em contratar um gestor informético para pdr cobro a estas situagfes, bem como outras
situagOes ligadas ao que neste tipo de criminalidade se chama de “ Engenharia Social”.

A abordagem telefénica é frequente nesta tentativa de melhor conhecer uma organizacéo, para
depois penetrar nela, e chamo novamente a aten¢do para a auséncia do tratamento de “lixo
papel”.

As ameacas externas mais hdo sdo do que a exploracdo das fragilidades internas, que poderdo
ocorrer, ou através de meios técnicos - e entrara agui o crime, aintrusdo, o acesso ilegitimo - ou
entdo utilizando os mecanismos da “engenharia social” que, a custa de muita persisténcia e
perguntas, para saber como funcionam determinados servigos e, a seguir, através de meios
técnicos, atacar o alvo definido.

Quanto as questdes relacionadas com a obtencdo de prova, como compreenderdo, existem as
maiores dificuldades para a investigacdo, que ndo sdo dificuldades irresolGveis, mas que, no
entanto, sGo questdes novas que se colocam ao nivel da obtencdo de prova. Se associarmos a tudo
isto questBes directamente relacionadas com as novas tecnologias - a questdo da incriptagédo, a
questéo da recuperacdo do email, da recuperacdo do correio, dos ficheiros apagados - tudo passa
pela érea da periciainformatica.

Dado o carécter trans-nacional destas questdes, naturalmente que a cooperagdo interna e
internacional aumenta.

Ligado & érea das telecomunicagdes, existem ainda dificuldades legais e técnicas na obtencéo
de prova. A propriaidentificacdo da origem da comunicag&o € vulgar nos inquéritos relacionados
com criminalidade informatica, e nés precisarmos do trajecto de uma determinada comunicacao -
isto ndo €& uma intercepcdo - donde partiu a chamada, para onde foi e se pelo meio,



eventua mente, houve reencaminhamento de chamadas, o que tem a ver com os dados de tr&fego
de uma comunicagdo, a disponibilizar pelos operadores.

Outra das dificuldades, € a inexisténcia do suporte técnico para escuta de dados. Os
operadores de telecomunicacdes ainda ndo estéo preparados para que se possa fazer uma escuta a
dados e ndo de conversagdo. Essa comunicacdo de dados ou essa intercepcdo de dados esta
grandemente prejudicada pela atomizagdo dos servidores.

Em termos legais, a trans-nacionalidade do crime &, de facto mais uma dificuldade, e a
burocratizacdo do cumprimento de diligéncia rogada é outra. O sigilo das telecomunicagdes ou
das operadoras das telecomunicacfes e a capacidade de reaccdo da magistratura em tempo Util,
tornam dificil o flagrante delito na pratica de um crime deste tipo.

Ao nivel da criminalidade informética, raros sdo 0s crimes que permitem intercepcéo de
comunicagdes ou intercepcdo de correio electronico. Intervém aqui também o crime organizado,
porque sabemos que ele tem grande capacidade para acesso as novas tecnologias e grande
capacidade de recursos, pelo que, serd com facilidade que recruta jovens informaticos que néo
terdo qualquer pejo em praticar actos para esses grupos do crime organizado.

As &eas de intervencdo identificadas tém a ver com telecomunicagdes, ou para a propria
dissmulacdo da sua actividade, ou pela propria exploragdo de servigos, como no caso dos
servicos de vaor acrescentado, ou dos meios electronicos de pagamento e de ataques
direccionados para redes informéticas, para espionagem comercia ou para obter dados
confidenciais. Em termos de pro-actividade, as pessoas tém que necessariamente comegar a vir a
policia e denunciar todas as situacBes de criminaidade, ou sgja temos que fazer com que o
cidaddo acredite nas policias e nos tribunais. Em termos de cooperacdo internacional, fazemos
parte de bases de dados a nivel internacional de nucleos de resposta 24 horas, nomeadamente o
NRCP, gue é um grupo de contactos a nivel mundial que possibilita contactos durante as 24
horas para qual quer preservacdo de prova que se esteja aimportar para congéneres nossos.

Em termos de previsdo, advinham-se novos problemas que tém a ver com a espionagem por
acesso ilegitimo, assalto a dinheiros electronicos, o branqueamento, a falsificagdo de assinatura
digital, etc.



